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Siber ordular, konvansiyonel askeri

kapasite bakimindan zayif olan Iran, Kuzey
Kore ve Suriye gibi iilkeler a¢isindan ilgi
cekici bir alternatif. Zira maliyet ve sonug
kiyaslandiginda saldirgan lehine olaganiistii bir
asimetriden s6z etmek miimkiin.
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} iinya genelinde savaslar
konvansiyonel yontemlerin

cok otesinde boyutlara ulasiyor.

Kimi saldirilar ise hava, kara, deniz ve
uzaydan sonra savagin besinci cephesi
olarak tanimlanan siber uzaya tasintyor.
Bu durum siber saldirilari ve maliyetle-
rini inceleyip uygun stratejiler gelistir-
meyi gerekli kiliyor.

Siber savas ve siber saldir1, sinirlar
hayli tartigmali ve yeni kavramlar; bu
konularda bir siniflandirma yapabilmek
ya da net tanmimlar ortaya koyabilmek
icin heniiz erken bir agamada bulunu-
yoruz. Ancak en azindan siber saldiri-
nin tirii bakimindan “kim tarafindan
ve hangi motivasyona” gore gercek-
lestirildigine bakilarak vandalizm ve
holiganizmden siber savaga hatta siber
terorizme kadar uzanan bir yelpazede
siniflandirma  yapmak miimkiin. Unlii
bilgi giivenligi uzmani Bruce Schneier’a
gore, bir siber saldirinin siber savag bo-
yutunda degerlendirilebilmesi igin or-
tada gercek bir savas olmasi gerek. Bu
anlamda 2011 yilinda Rusya-Giircistan
savasinda Giircistan’a karg1 yiiriitiilen
siber saldirilar, siber savag kapsaminda
degerlendiriliyor. Yani saldirinin “na-
sil” yapildig1 aslinda onun “ne” oldugu-
nu da belirliyor.

Ornegin; bir devletin elektrik, ula-
stm, haberlesme, finans ve su gibi temel
kritik altyapilarini iglevsiz hale getiren
siber saldirilar, siber savag olarak deger-
lendiriliyor. Tahmin edilecegi gibi, bu
tarz saldirilar ¢ok ufak maliyetlerle bii-
yiik etkiler yaratma kapasitesine sahip.
Zaten ‘““az maliyetli bilgisayar teknolo-
jisiyle verilebilecek bir zarar i¢cin neden
yiiksek maliyetli bir fiize kullanalim!”
fikri, siber savagin temel motivasyonu.
ABD’de “dijital Pearl Harbor” olarak
tartisilan bdylesi bir saldirinin savas ne-
deni sayilacagi ve bunu yapan diigmana
siber ve kinetik her tiirlii aragla karsilik
verilecegi belirtiliyor.

Karsilik verme mevzuunda dikkat
ceken diger bir husus ise BM Sarti ile
belirlenen kuvvet kullanimi yetkisine
iliskin. BM Sarti, kuvvet kullanimim
siirlandiriyor ve ancak Giivenlik Kon-
seyi karari ile mesru miidafaa baglig
altinda kuvvet kullanimina izin veriyor.
Fakat BM S$arti, siber uzayda kuvvet
kullanim1 konusunda yetersiz durumda.
Siber alandaki hangi saldirilar kuvvet

kullanim1 olarak algilanacak sorusuna
BM heniiz cevap veremiyor. Bir ha-
ber sitesi ya da hava kontrol sisteminin
hacklenmesi ya da su aritma ve kontrol
sistemlerine, enerji nakil hatlarinin bag-
It oldugu sistemlere yonelik saldirilara
nasil karsilik verilecegi konusunda ciddi
angajman bosluklar1 s6z konusu.

Siber giic projeksiyonlan

Suriye i¢ savagi baglaminda da saldi-
rilarin siber uzaya tagindigma tamiklik
ediyoruz. Ilk olarak Eyliil 2011’de Har-
vard Universitesi’nin resmi web sitesine
diizenledigi siber saldiriyla adini duyu-
ran Suriye Elektronik Ordusu (SEA),
gecen zaman diliminde faaliyetlerini
yogunlastirdi. SEA CNN, Washington
Post, Time, NY Times ve Huffington
Post gibi iinlii haber sitelerinin yani
sira, Tiirkiye’den de bazi devlet daire-
lerinin veri tabanlarina da sizmus, sifre
ve kullanici adlarini ele gecirmisti. En
etkili saldirisit ise Associated Press’in
twitter hesabinin ele gecirilerek “Beyaz
Saray’a diizenlenen saldirida Obama ya-
raland1” seklinde bir tweet ile S&P 500
borsa endeksine 136,5 milyar dolarlik
zarar yasatmasidir. Analistler, SEA’nin
iktidara gelmeden once Suriye Bilgisa-
yar Toplulugu’nun (SCS) bagkani olan
Bessar Esed tarafindan desteklendigi ve
Suriye ulusal internet altyapisini kullan-
diklar1 konusunda hemfikir. S6zii gecen
operasyonlar da Suriye’nin siber saldir1
kapasitesini her gecen giin artirdigina
isaret ediyor.

ABD’nin bu saldirilara nasil bir kar-
silik verecegini kestirmek su an igin zor.
Council on Foreign Relations uzman-
larindan Adam Segal, Amerikan siber
ordusunun saldirganin yer aldig1 aglara
sizarak saldirgan1 ve saldirilan etkisiz
héle getirilebilecek olciide aktif savun-
ma kapasitesine sahip oldugunu dile
getiriyor. Nitekim Edward Snowden ta-
rafindan sizdirilan ve ABD’nin gizli si-
ber savunma biitgesi ve operasyonlarini
ortaya c¢ikaran belgeler de bu kapasiteyi
ispatlar mahiyette. Belgelere gore, giz-
li biitcesi 52,6 milyar dolar olan ABD
istihbarat servisleri 2011 yilinda Rusya,
Cin, iran ve Kuzey Kore’yi hedef alan
231 adet “siber taarruz” gergeklestirdi.

Siber gii¢ kapasitesi aktif ve pa-
sif yonleriyle analiz edildiginde ABD,
Rusya ve Ingiltere birinci, Cin ikinci,
Iran ve Kuzey Kore ise iiciincii kademe
iilkeler olarak belirtiliyor. Siber ordular,
konvansiyonel askeri kapasite bakimin-
dan zayif olan Iran, Kuzey Kore ve Su-
riye gibi iilkeler agisindan ilgi ¢ekici bir
alternatif. Zira maliyet ve sonug kiyas-
landiginda saldirgan lehine olaganiis-
til bir asimetriden s6z etmek miimkiin.
Ornegin, 2012’de iran tarafindan Suudi
enerji firmasi Aramco’nun bilgisayar
aglarimin ele gegirildigi ve 300 bin bilgi-
sayarin kayitlarinin silindigi belirtiliyor.
Yine, farkli zamanlarda gerceklestirilen
ve pek cok Amerikan bankasi ve petrol,
gaz ve elektik firmasini hedef alan siber
saldirilarin arkasinda Iran’in bulundugu
sir degil.

Siber saldinlarin ekonomik ve
siyasi boyutlan

Siber saldirilarin etkilerini belirlemek
ve genis ¢apli bir zarar raporu olustur-
maksa hayli kompleks bir analiz gerek-
tiriyor. Saldir1 sonrasinda ele gegirilen
varliklarin fikri miilkiyet degeri, siste-
me verilen hem donanim hem yazilim
zarari, gilivenlik sistemlerinin tekrardan
kurulum maliyeti gibi pek ¢ok masraf
kaleminin dikkate alinmasi gerekiyor.
Isi asil zorlastiran ise dogrudan verilen
zarardan ziyade yan etki olarak ortaya
¢ikan sonuglarin hesaplanmasi. Orne-
gin; bir bankanin bilgisayar aglarinin et-
kisiz hale getirilmesi dolayisiyla o ban-
kayla baglantili pek cok hizmet aksiyor,
bu da zarar1 kat be kat artiriyor.

Siber giivenlik sirketi McAfee ve
Washington merkezli Stratejik ve Ulus-
lararasi Calismalar Merkezi (CSIS) ta-
rafindan hazirlanan ve Temmuz aymin
sonlarina dogru yayinlanan bir rapor,
siber suclar ve siber casusluk faaliyet-
lerinin ekonomik sonuglarini ele aliyor.
Raporda, finansal varliklarin kaybedil-
mesinin yan sira, fikrl miilkiyet deger-

I Siber Sugclar ve Casuslugun
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Ulke Analizi ABD dolar
ABD 8.933.510
ingiltere 3.252.912
Avustralya 3.386.201
Almanya 5.950.725
Japonya 5.154.447

Kaynak: Ponemon Institute, Cost of Cyber Crime
Study Raporu, 2012
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leri, marka degerinin ve itibarin zarar
gormesi, tiiketici kayiplari ve hizmet
verilememesi dolayisiyla ortaya cikan
kayiplar degerlendiriliyor. Rapora gore,
kiiresel captaki siber aktivitelerin 300
milyar dolar ila 1 trilyon dolar arasinda
degisen oranda zarara yol agma kapasi-
tesi mevcut. Ufak bir kiyas bu rakamlari
daha anlamli kilabilir: BM Uyusturucu
ve Sug Ofisi verilerine gore, son derece
genig etki alanina sahip su¢lardan olan
uyusturucu ticaretinin kiiresel ekonomi-
ye verdigi yillik zarar 600 milyar dolar...

Ekonomik zararlarin 6tesinde dikka-
te alinmasi gereken belki de en 6nemli
baglik, siyasi maliyetler. Kritik altyapi-
lar1 ciddi zarara maruz kalan bir iilke-
de, birtakim siyasal degisikliklerin de
kolaylikla gerceklesebilecegini ya da
“e-imaj”1 ciddi anlamda zedelenen bir
hiikiimetin, muhaliflerinin eline dnemli
bir miizakere araci vermis olacagini 6n-
gormek zor degil.

Tiirkiye icin stratejiler

Siber tehditleri onleyerek, gelismis siber
savunma ikaz ve tepki sistemlerine sa-
hip giiclii bir merkezi siber savunma ye-
tenegi kazanmak maksadryla 2012 yilin-
da Tiirk Silahli Kuvvetleri (TSK) Siber
Savunma Merkezi Baskanlig1 olusturul-
du. Hava Kuvvetleri Komutanligi’nin
sorumluluk sahasina ve fonksiyonel ala-
nina giren siber savunma faaliyetlerinin
icra edilmesi ve yonetilmesi amaciyla,
biinyesinde Siber Filo Komutanligi’nin
da bulundugu Siber Komutanligin ku-
rulmast planlantyordu. Mevcut sartlar
dikkate alindiginda Tiirkiye’nin de bir
siber harp stratejisi gelistirmesi, siber
gii¢ kapasitesini arttirmasi, siber savun-
maya miistakil bir biitce ayirmasi ve
ozellikle Ar-Ge calismalarina yogun-
luk vermesi gerekiyor. Ayrica siber gii¢
kapasitesinin projeksiyonunu saglamak
amactyla siber harp tatbikatlari diizen-
lenmesi de iizerinde durulmasi gereken
bir bagka husus. Konunun ekonomik ve
siyasal boyutlarinin yani sira, uluslara-
rast hukuk ve savag hukuku boyutlariyla
ele alinarak alternatif senaryolar hazir-
lanmasi ise elzem.

Kisacasi, klasik donemde yalnizca
topraklar1 Ozelinde egemenlik miica-
delesi veren devletler, 6nce modern
donemle birlikte karasulari, hava saha-
st hatta uzay sahasi iizerinde s6z hakk1
elde etmeye bagladi. Son asama ise ege-
menlik haklarinin siber uzayda kullanil-
masi olacak. Bu gercegi dikkate alarak
harekete ge¢meyen iilkeler acisindan
biiyiik zararlarin s6z konusu olacagi bir
diizene gegilirken geride kalmamak ge-
rek... H
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