Siber Guvenlik Trendleri




Yeni Tehditler

» Kisisel Veri Gluvenligi
» Siber Terorizm

» Bothet




Kisisel Verilerin Guvenligi

» Kisisel veri, kimligi belirli veya belirlenebilir bir gercek kisiyle
ilgili her turlu versi

Ad Dogum Yeri Pasaport Numarasi  Ses Kaydi E-Posta Adresi Etkilesimde Bulunulan Kisiler
Soyad Telefon Numarasi Ozgegmis Parmak izi Cihaz Kimlikleri Grup Uyelikleri

Dogum Tarihi Motorlu Tasit Plakasi  Resim Genetik Bilgiler Hobiler Aile Bilgileri

Sosyal Giiv. Numarasi Goriintii IP Adresi Tercihler

» Guvenlik: Elektronik ortamda;
» Hangi ilkelere gore toplanip kaydedilecegi, islenecegi
» Nasil korunacagi
» Kimlerle ve ne sekilde paylasilacagi
» Veri tasnifi (Kisisel, hassas, kritik altyap1, hassas)




Kanunlar

» Ilk kanunlar 1970’lerde Almanya, Isvicre, ABD...
» Su an 90 ulke

» Kisisel Verilerin Otomatik islenmesine iliskin Olarak Bireylerin
Korunmasi Hakkindaki 1981 tarihli Avrupa Konseyi Sozlesmesi

» 95/46/AT sayil1 AB Veri Koruma Yonergesi
2002/58/AT sayili AB Elektronik Iletisim Yonergesi
2006/24/AT sayili AB Veri Saklama Yonergesi

» OECD (Verilerin Korunmasi) Rehber Ilkeleri




» 1989 yilindan bu yana kanunlastirma cabasi - Taslak halinde
» 2003 yilindan bu yana ilerleme Raporlar
» 2004’den bu yana uc farkl “Kisisel Verilerin Korunmasi Kanunu

» Haziran 2012’de Basbakanlik - Bakanlar Kurulu - Adalet Bakanlig
Komisyonlarda

» Kanun Yok!

» Denetim yapacak,

» Sikayetleri degerlendirecek,

» idari yaptirnm uygulayacak kurum...
» Sorun? Kurumlarnn istisna istemesi...




» Anayasa (2010) - Herkes, kendisiyle ilgili kisisel verilerin kor
isteme hakkina sahiptir.

» TCK (2004)
» Kisisel Verilerin Hukuka Aykir1 Olarak Kaydedilmesi
» Verileri Hukuka Aykir1 Olarak Verme ya da Ele Gecirme

» Yonetmelikler

» BTK - «Elektronik Haberlesme Sektoriinde Kisisel Verilerin Isle
ve Gizliliginin Korunmasi Hakkinda Yonetmelik~




Devlet Denetleme Kurulu Raporu

» Uluslararasi ticaret, vergilendirme, polis ve adli isbirligi vb.

» 6 Kurum
» Niifus, Tapu Kadastro, Gelir Idaresi, SGK, Saglik Bak., Adalet Bak

» Kimlik Fotokopisi Uygulamasi
» GSM sirketleri - 9 yas uzeri (68 milyon) nufusun bilgileri
» Secmen bilgileri paylasimi - (nufus ve adres bilgileri)




» Kurumsal kritik bilgilere bilisim hizmeti veren sirketin erisimi

» Kisisel verilerin, mail, CD, USB yoluyla sifreleme vs. olmadan
paylasilmasi ve sonrasinda imha edilmemesi

» 13.8 milyon kisinin kimlik ve adres bilgileri CD’de

» Hassas veri iceren sistemlere basit sifrelerle girilebilmesi
(1111, 0000 vb.)




» Kullanilmayan bilgisayar, CD, USB vb. araclarda yer alan bilgilerin silinm

» Bilgisayar dagitimi - yazisma ve veri paylasimi - 5 yil sonra miuilkiyetin gecm

» Bilgi sistem odalar, veri tabanlarinin fiziksel glivenligi
» Tahta kapi, asma Kkilit
» Otoparka acilan kap1

» Kurum disinda, merkezi ve acik alanda

» Gecen Ay
» Banka yoneticileri + Burokratlar

» 5 milyon kisinin kimlik bilgileri, kredi karti bilgileri




Oneriler ve Sonuc

» Kurumlarda farkindaligin olusturulmasi

» Yasal bosluklarin tamamlanmasi

» Kisisel verilerin, toplanmasi, islenmesi, kullanilmasi, paylasilmasi,
silinmesi, her asamada korunmasi

» Bireysel olarak minimum bilgi paylasimi




