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ONSOZ

Fiziki diinyadan bagimsiz bir anlam ifade etmeyen, kablolar, ana kartlar
ve islemcilerin bir araya gelerek olusturdugu siber uzay; her toplumun eko-
nomi, siyaset, hukuk ve sosyal yapilariyla i¢ ice gegerek onlar1 degisime zor-
lad1. Bu degisim en basit ifadeyle, her tiirlii veri, bilgi, belge vs. dijitallesmesi,
elektronik ortama aktarilarak olusturulmasi, diizenlenmesi, saklanmasi olgu-
suydu. Cok uzun zaman énce degil, Borsa Istanbul’da 1993 te bilgisayarli alim-
satim islemlerine gecildi. Bugiin ise alim-satim iglemleri arasinda milisaniye
kazanmak ve dolayisiyla karini artirmak icin sirketlerin fiber optik kablolar d6-
sedigi, New York Borsasi ¢evresinde sadece bilgisayar sunucularindan olusan
alanda siiper bilgisayarlar ve finansal algoritmalarin yaristig1 borsalarla ve bot-
larla kars1 karsiyayiz.

90’larin basinda John Perry Barlow’un hayalini kurdugu siber uzaydan,
oldukca uzak bir noktadayiz. Varligina kars1 yiikselen tehditlere uluslararasi sis-
temin temel aktorleri devletler kayitsiz kalamadi. Kendi topraklari iizerinde fi-
ziki yapilardan olusan bu siber uzay regiile etmeye basladilar. Siyaset bilimi
literatiiriinde karsimiza ¢ikan giivenlik-6zgiirlik dengesi, daima biri digerini
lehine bozulan bir tahterevalli olarak tasvir edilir. Oyle ki, giivenlik énlemlerini
artirirsaniz, 6zgiirliikler kisitlanabilir. Bireylerin hak ve 6zgiirliiklerinin, offline
ve online olarak ayirildig1 bir donemdeyiz. Dijital giivenlik 6nlemlerini artirdi-
gimizda Internete ve bilgiye 6zgiir erisim hakk: gibi online hak ver 6zgiirliikler
zayiflamaya baglamaktadir.

Siber alan, siber uzay, siber ortam, siber vatan vb. farkl sekillerde ifade
edilen dijital diinya en temelde, fiziki kablolar, ¢ip ve anakartlar, ag sistemleri
ve fiziki servis sunucularindan olugmaktadir. Bu fiziki varliklar devletlerin {il-
kelerinde (hava, kara, deniz) yerlesik sekilde bulunmaktadir. Gergekten de siber
faaliyetler, bir devletin {ilkesinde yerlesik bulunan devletlerin egemenlik hak
ve yetkilerini kullanabilecekleri fiziki unsurlar iizerinde gergeklesmektedir.
Yani siber uzay sanal bir gergeklikten daha fazlasidir ve fiziki bir boyuta sahip-
tir. Boylece balkanlagma olarak tabir edilen bir siire¢ baglamis, her devlet kendi
egemenlik yetkisi altindaki tilkesinde Interneti ve siber uzayi regiile etmeye
baglamuistir.

Siber sugclar, siber saldirilar, siber istihbarat tehditleri karsisinda devletler
siber uzay1 bir yandan regiile etmeye calisirken bir yandan da siber komutanlik,
siber asker ve siber silahlar ile askeri onlemleri hayata gecirmis, kiiresel dii-
zeyde bir siber gii¢ projeksiyonu yarisi baglamustir.



Onsoz

Ozgiirliik-giivenlik denkleminde artan, sinir asan ve dngdriilemeyen siber
tehditler karsisinda “giivenlik” olmustur. Devletler dnceleri, dragnet ya da trol ag1
tarama metodunu iilkelerindeki suglularin ve sug¢ delillerinin tespiti i¢in kullan-
may1 hedeflerken, sonraki agamada potansiyel tehditleri tespit etmek i¢in uygu-
lamaya baslamis, ABD’nin tiim Internet trafiginde bu metodu kullanabildiginin
ifsa edilmesi sonrasinda hukuki ve siyasi tartigmalar yeniden alevlenmistir.

Bu eserde, 2013 yilindan giiniimiize cesitli diisiince kuruluslarinda, Radi-
kal, Al-Jazeera Tiirk gibi sonradan kapanan gazete ve yorum sitelerinde yayin-
ladigimiz analizlere ve konuyla ilgili farkli akademik dergilerde yayimlanan
makalelere giincellestirerek yer verdik. Boylece zamanin her seyi yok eden ve
unutturan ruhuna kars1 miitevazi bir ¢aba i¢indeyiz.

Bu eserin hazirlanmasinda desteklerini esirgemeyen Aristo Yayinevine ve
ozellikle editor Aydan Diizgiinkaya Hanimefendiye tesekkiirii bir borg bilirim.

Errare humanum est, yanilmak beseridir. Hata ve eksikliklerimizi bildi-
renlere siikran borcumuz biiyiik olacaktir.

Ankara, Haziran 2024
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GIRiS
“Ozgiirliikler ve Giivenlik Dengesinde Siber Diinya” baslikli bu kitap, di-
jital diinyada giivenlik ve 6zgiirliik dengesinde kullanicilar, devletler ve sirket-
ler arasindaki karmagsik iliskileri derinlemesine incelemektedir. Kitap dort ana
boliimden olugsmakta olup, her biri siber giivenlik, gdzetim politikalari, siber
gli¢c projeksiyonu, kisisel veriler ile dijital hak ve 6zgiirliiklerin korumasi ala-
ninda 6nemli sorunlar1 ele almaktadir.

[1k béliim, gdzetim politikalarinin tarihsel ve hukuki déniisiimiinii ele alir-
ken, 6zellikle Edward Snowden’in ifsaatlarinin etkisiyle ABD’de istihbarat fa-
aliyetlerinin nasil denetlendigini ve gozetim politikalarinin degisen yiiziinii
kapsamli bir sekilde analiz etmektedir. Bu baglamda, NSA’nin rolii ve kontrol-
stiz gli¢ kullanimi gibi konular da incelenmektedir. Bu boliim, istihbarat toplu-
lugunun bireysel o6zgiirliikler {izerindeki etkilerini anlamak i¢in énemli bir ze-
min hazirlamaktadir.

Ikinci boliim, siber giivenlik ile bireysel dzgiirliikler ve tehditler arasin-
daki iligkiyi incelemektedir. Siber diinyada “gerceklik” ve reel tehditler arasin-
daki farklarin ele alindigi bu boliim, siber gilivenlik kapasitesinin asimetrik sa-
vasta nasil kullanildigin1 ve Internet 6zgiirliigli ile siber giivenlik arasindaki
dengenin nasil kuruldugunu tartigmaktadir. Internetin agik yapisindan balkan-
lasan yapisina gegis siireci ve siber saldirilar kargisinda mesru miidafaa hakk:
gibi konular, siber giivenligin karmasik dogasini ve bu alanda karsilasilan zor-
luklar1 ortaya koymaktadir. Ayrica, bu bdliim, siber gii¢ projeksiyonu ve sinir-
lama ¢abalarinin da hukuki ve siyasi boyutlariyla degerlendirilmesini sagla-
maktadir.

Ugiincii bdliim, veri madenciligi ve kisisel verilerin korunmasi konularina
odaklanmaktadir. Tirkiye’deki yasal diizenlemeler 1s18inda veri madenciligi
uygulamalar1 ve kisisel verilerin korunmasina dair kanunlarin etkileri detayl
bir sekilde ele alinmaktadir. Bu boliimde, kisisel verilerin korunmasina yonelik
yasal ¢ergeveler ve veri madenciliginin hukuki yonleri, veri giivenligi ve mah-
remiyet haklar1 baglaminda incelenmektedir.

Dordiincii boliimde ise, siber giivenlik alanindaki giincel konular tizerine
onde gelen uzmanlarla yapilan miilakatlar yer almaktadir. Bu miilakatlar,

1
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siber terdrizm, botnetlerle miicadele, sirketler i¢in siber giivenlik standartlari
ve NATO’nun siber saldirilara karsi yeni stratejileri gibi ¢esitli konular1 kap-
samaktadir.

Bu kitap, siber giivenlik ve veri koruma alanindaki giincel gelismeleri ve
zorluklar1 akademik bir perspektifle degerlendirmekte ve bu alanlardaki hukuki
ve siyasi boyutlart derinlemesine irdelemektedir.



