Acik Internet Yapisindan Balkanlasan Internet Yapisinax
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Son on yil iginde, tarihi ¢ok eskiye gitmeyen bir teknolojinin yarattig1 toplumsal degisimlere ve
toplumlar1 doniistiirmek adina ne denli biiyiik bir kudrete sahip olduguna taniklik ediyoruz.
Tahmin edilebilecegi lizere; 1995 yilinda diinya ¢apinda yaklasik 16 milyon, bugiin ise
neredeyse 3 milyar kullanicist bulunan “internet”ten bahsediyorum.

Telgraf, telefon ve televizyon da ortaya ciktiklari donemde hizli kiiresel degisimlere yol
acmislardi. Benzer sekilde, internetin ortaya cikist ve diinya ¢apinda yayginlasmasi, 21.
yiizyilin ilk on yilinda simdiden 6nemli pek ¢ok degisiklige zemin hazirladi. Degisimi anlamak
icin ise; acgik internet diizeninden, Balkanlagan bir internet yapisina geciste rol oynayan bazi
dinamikleri incelemekte fayda var.

Internet nasil Balkanlasir?

Acik internet (Open Internet), internetin teknik, ekonomik, sosyal ve politik boyutlarinin i¢ ige
gectigi ve biri digeriyle baglantili oldugu fikrinden hareketle, agik bir ekosistem olarak tasvir
edilir. Internet Toplumu (Internet Society) raporlarina gore, teknik kisma iliskin agik
standartlar; ekonomiye iliskin agik pazarlar; politika ve yonetisime iliskin acik kurumlar ve
sosyal boyuta iligkin acik iletisim; temel olarak acik internet fikrinin ilke ve prensipleri olarak
on plana ¢ikar. Bu acgidan acik internetin; ticaretin liberallesmesi, demokrasinin gelismesi ve
insan haklarmin ilerlemesi noktasinda kayda deger etkileri oldugu yadsimamaz. Ote yandan ise,
acik internet fikrinin, internet ortaminin ve bilgi araglarinin bir sug vasitasi olarak kullanilmasi,
cocuk pornografisi ve siber sug¢larin artis1 gibi negatif sonuclarin ortaya cikisina zemin
hazirladig1 yadsinamaz.

* Bu analiz, ilk olarak 02 Mart 2014 tarihinde bilgi notu olarak hazirlanmis ve yaymlanmaistir.
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Balkanlagma trendinde ise, her iilkenin kendi sinirlar1 ve egemenligi igerisinde bir internet
yapisinin kurulmasi s6z konusu. Bu agidan artik sinirlar1 olmayan evrensel bir internetten degil,
kiigiik pek ¢ok internetin bir araya gelerek olusturdugu bir yapidan soz edilir. Igerik filtreleme,
erigsim engelleme, hizmet kesintisi ve kapatilmasi1 gibi uygulamalar bu trendin bir pargasi olarak
goriilebilir. Ornegin Cin, Rusya, Iran, Kuzey Kore gibi iilkeler internetin belirli alanlarina
ulasmay1 ve erismeyi engellerken, internet {izerinde orantisiz goézetim ve denetim
mekanizmalar1 kurmaktadir. Ote yandan Arap iilkelerinde yasanan ayaklanmalarda internet
onemli bir rol oynamist1. Oyle ki, internetin 6zgiirlestirici giicii karsisinda tedirginlik duyan
Libya ve Misir, benzeri genis katilimli ayaklanmalar1 Onlemek adina internetin fisini
cekmislerdi. Bir baska &rnek olarak, Sangay Isbirligi Orgiitii {iyelerinin 2008 yilinda bilgi
giivenligine iligkin imzaladiklar1 anlagma gosterilebilir. Anlasma metninde internet ortaminin
“sosyal ve siyasi olarak zararli, iilkelerin sosyal ve ekonomik sistemlerinin yani sira ahlaka,
kiiltiirel dokuya zarara verebilecek™ sekilde kullanilmasina deginiliyor. Bu zararli sonuglarin
onlenmesi adina adimlar atilmasi kararlastiriliyor.

Siber giivenlik farki

Burada bir parantez acarak bir noktanin altin1 ¢izmek gerekiyor. Bilgi giivenligi ya da siber
giivenlik 6nlemleri almak ile internetin diizenlenmesi iki farkli konu olarak karsimiza ¢ikar.
Siber giivenlikte, ulusal aglarm ve kritik altyap: sistemlerinin korunmasi 6ncelenir. Internetin
diizenlemesi, mevcut aglara erisimin saglanmasi ve korunmasina iliskindir. Bilgi giivenliginin
saglanmasi1 konusunda NSA’in sinir tanimadan gergeklestirdigi istihbarat toplama ve gdzetleme
faaliyetlerinin Snowden ifsaatlariyla agiga ¢gikmasi sonrasinda diinya ¢capinda 6nemli degisimler
yasandi. Ornegin, BRICS iilkeleri, Amerika'nin internet omurgasi iizerindeki hakimiyetini
kirmak ve alternatif yollar olusturmak tlizere Brezilya’dan baglayarak Rusya’ya kadar uzanan
ve 2015°te tamamlanmasi planlanan ayri bir fiber optik kablo dosenmesi konusunda uzlagtilar.
Ayni sekilde, Almanya’nin girisimleriyle, bilgi giivenligi konusunda adimlar atarak “Avrupa
Ag1” kurulmasi tartigmalar1 basladi. Ayrica, Avrupa Birligi ile Latin Amerika arasinda
Brezilya’dan Ispanya’ya ayri bir fiber optik kablo désenmesi boylece iki kita arasindaki bilgi
akisinin Amerika by-pass edildigi bir durumda saglanmasi konusunda adimlar atiliyor.

Yipranan kim?

Son on yilda internetin ve sosyal medya araclarmin sadece mevcut hak ve ozgiirliiklerin
genisletilmesi amactyla degil, ayrica yeni toplumsal ve siyasal taleplerin dile getirilmesinde ve
toplu gosteri ve protestolarin drgiitlenmesinde énemli bir rol oynadig1 goriiliiyor. Oyle ki, bu
durum sadece internetin sosyal yapi lizerindeki 6zgiirlestirici ve sesleri yiikseltici fonksiyonunu
artirmiyor, mevcut sosyal, siyasal ve ekonomik yapmin kirilganhigini kolaylastiriyor. Bu
noktada beklenmeyen siyasi, sosyal ve ekonomik taleplerin giicli ve hizli bir sekilde
seslendirilmesi, tiim diinyada geleneksel biirokratik ve siyasal yapilart zorluyor. Sonugta
devletler otokratik reflekslerle kisitlayict diizenlemeleri hayata gecirerek, internetin
Balkanlagsmasina giden siireci hizlandiriyorlar. Boylece sinirli gozetimden toptan gdzetim
ortamina ve sinirli bir internet yapisina gecis yapilmis oluyor.

Tiim bu tabloya ragmen bazi noktalar gézden kagirilmamali. Ilk olarak hangi tedbirlerin uzun
vadede ise yarayip yaramadigini, kullanigli olup olmadigmin bilinmedigi ve her devletin
deneme-yanilmalar yaparak optimum sonuca ulagsmaya ¢alistig1 bir donemde bulunuyoruz. Bu
acidan uzun vadede degil ama kisa vadede internet {izerinde kontrol ve yasaklari artiran
yaklagimlar benimsemek etkili sonug verebilir. Tkinci olarak internetin esnek bir yapida oldugu
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unutulmamali. Oyle ki, yasaklar1 kolaylikla delebilecek ve etkisiz hale getirecek araclar hemen
olmasa da cok kisa bir siirede olusturuyor. Bir bagka degisle, bir yandan korumak ve kontrol
edilebilir hale getirmek icin g¢abaliyorsunuz ama olabildigince agik ve anonim kalmay1
Onceleyen internetin yapisi bir sekilde bu ¢abalari bosa ¢ikariyor. Giiniin sonunda yipranan ise
internet ve onun getirdigi genis Ozglirliikler alan1 degil, aksine temel hak ve ozgiirliikler
karsisinda orantisiz tedbirler alan siyasiler, kurumlar ve iktidarlar olacak gibi duruyor.



