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Bilgi gi¢se, enformasyon

devrimi toplumun genis kesimlerinin
erisebildigi bilgiyi, dolayisiyla gicu
arttirdi. Bugiin bireylerin gi¢ pastasindan
aldiklar pay, gegmise gére ¢cok daha
biyUk. Bu durum, devletlerin karsilashgi/
karsilasacagi problemlerin ayni oranda
biyuk ve zor olmasi anlamina da geliyor.
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Joseph NYE: 4 handout picture released by the official website of Iranian Supreme
Leader Ayatollah Ali Khamenei on February 8, 2014 shows him on stage during a
meeting with Iranian air force commanders in Tehran.







ARTIK DUNYA SIiYASETINDE
SADECE DEVLETLER VE “COK
ONEMLI” OLARAK TABIR
ETTIGIMIZ AKTORLER YOK.
AKSINE, OYUNA BIRCOK
YENI OYUNCUNUN DAHIL
OLMASIYLA BIRLIKTE, DUNYA
SIYASET SAHNESI HIC
OLMADIGI KADAR KALABALIK.

The Future of Power (Giiciin Gelecegi) isimli
kitabimizda iktidarlarin elinde bulunan giiciin gi-
derek baska aktorlere kaydigina ve bunun biiyiik
bir politik degisime neden olduguna isaret edi-
yorsunuz. Bu degisimin siber alandaki yansimasi
nasil olur?

Siber alanin, giiciin dagilimina etki eden enfor-
masyon devrimine giizel bir 6rnek oldugunu diisii-
niiyorum. Enformasyon devriminden bahsederken
esas olarak 1960’lardan giiniimiize kadar devam
eden siireci kastediyorum. Her gecen giin, silikon
cipler iizerine ¢ok daha fazla sayida transistor (ilet-
ken) yerlestirebiliyoruz ve bu sekilde bilgisayarlarin
islem kapasitelerini siradist bir sekilde yiikseltmis
oluyoruz. Bu ayni1 zamanda, bir zamanlar kiiciik gir-
ketlerin ya da bireylerin erisiminin yiiksek maliyetli,
hatta imkansiz oldugu bilgisayar teknolojilerinin,
artik herkes i¢in ulasilabilir oldugu anlamina geliyor.
Ornegin, bir zamanlar uzak mesafeler arasinda ya
da diinya iizerinde iki farkli nokta arasinda iletisim
kurmak ¢ok maliyetliydi; ancak bugiin telefonunda
Skype yiiklii olan hemen herkes sifir maliyetle diinya
tizerindeki herhangi bir noktayla iletisime gegebili-
yor. Dolayisiyla, bir zamanlar yliksek maliyetli olan
iirtinlere ve hizmetlere, artik pek ¢ok aktor kolayca
erisebiliyor. Bu su anlama geliyor: Artik diinya siya-
setinde sadece devletler ve “cok dnemli” olarak tabir
ettigimiz aktorler yok. Aksine, oyuna bir¢ok yeni
oyuncunun dahil olmasiyla birlikte, diinya siyaset
sahnesi hi¢ olmadig1 kadar kalabalik bir hal aldu.

Bu gelismeyi siber alan baglaminda disiintirsek,
bir devlet baska bir devletin altyapilarina siber sal-
dir1 diizenleyebilecegi gibi; bir terdrist grubun, hatta
gerekli siber kabiliyetlere sahip tek bir kisinin bile
bir baska devletin altyapilarina saldir1 diizenleye-
bilecegini soyleyebiliriz. Bu durumun isaret ettigi
gercek su: Eskiden yalnizca devletlerin erisebildigi,
devletlere 6zgii olan imkanlara, artik kiigiik gruplar
ve bireyler de erigebiliyor. Ciinkii enformasyon dev-
rimi sayesinde siber imkanlarin ucuzlamasi, devletin
sahip olduklariyla bireyin sahip olduklari arasindaki
engelleri hizlica yok ediyor. Kitapta bahsettigim po-
litik degisimin siber alandaki yansimasini bu sekilde
6zetlemek miimkiin.

Bu politik degisim, yamusak gii¢c baglaminda
m1 yoksa sert giic baglaminda mi gerceklesiyor?

Her iki baglamda da gerceklesiyor. Enformasyon,
digerlerini etkilemek ve dikkatlerini ¢cekmek igin
kullaniliyorsa, bu yumusak giictiir. Eger ki bu enfor-
masyon baskalar1 tizerinde kontrol kurmak ve onlara
zarar vermek i¢in kullaniliyorsa, bu sert giigtiir.
Ornegin; Iran’daki niikleer tesislerin santrifiijlerine
zarar veren Stuxnet, sert gli¢c kullanimiydi.

Siber tehditler ve siber saldirilar iilkelerin gii-
venlik algilarim nasil etkiliyor?

Bana gore devletler artik, siber alandaki gelisme-
ler dolayisiyla giivenlik algilarmi degistirmek zorun-
da olduklarin1 fark etmeye basladllar Omnegin siber,
ttim tilkelerin ekonomileri i¢in dnemli hale geldi;
¢linkii ekonomiye tehdit olusturabilecek giivenlik
sorunlari, fiziki bir aktdriin herhangi bir sekilde bir
sinir1 gegmesine gerek kalmadan, uzak mesafelerden
ve hizlica ortaya ¢ikabiliyor. Gegmiste bir saldiri
diizenlenecegi zaman, bir ugak ya da tankin fiziki bir
sinir1 gegmesi gerekiyordu. Bugiin ise sinir1 gegerek
gelenler sadece elektronlar. Bu gergekten alisik ol-
madigimiz bir problem tiirii. Tiim bunlara ek olarak,
s0z konusu siber oldugunda ofansif (saldir1 temelli)
hareketler, defansif (savunma temelli) hareketlere
gore ¢cok daha ucuz ve kolay. Dolayisiyla, siber
saldirilara kars1 savunma gelistirmek giderek zorla-
styor. Bu gelismeler, yeni bir teknoloji dolayistyla
degisen giivenlik algisina drnek olabilir.

Kitabimzdan devam edecek olursak; siber gii-
ciin bireylere, ulus devletlere ve yonetisime yansi-
malar1 nelerdir?

Ilk soruda da degindigim iizere, enformasyonun
ve islem yapma maliyetinin diigmesiyle birlikte,
oOnceleri sadece devletlere 6zgii olan birtakim ka-
pasitelere, artik bireyler de erigebiliyor. Interneti ve
uzun mesafeli iletisimi 6rnek olarak vermistim. Ayni
sekilde uydu gorintiileri, fotograflar ve bu kaynak-
lara erisimden de bahsedilebilir. Uydu goriintiilerine
erisim, dnceleri ¢ok pahaliydi; bu yiizden de yalniz-
ca devletlerin erisebildigi bir teknolojiydi. Ancak su
an insanlar, Google Earth kullanarak uydulardan ¢e-
kilen yeryiizii fotograflarima licretsiz olarak erigebili-
yor. Insanlar béylece daha 6nce sahip olmadiklar bir
kapasiteye de sahip olmus durumdalar. Eger ki bilgi
giigse, enformasyon devrimi toplumun genis kesim-
lerinin erisebildigi bilgiyi, dolayistyla giicii arttirdi.
Bu nedenle bireylerin gii¢ pastasindan aldiklar1 pay
gegmise gore ¢ok daha biiyiik. Bu durum devletlerin
karsilastigi/karsilagacagi problemlerin ayni oranda
biiylik ve zor olmasi anlamina da geliyor.

Sizce siber giivenlik, geleneksel giivenlik an-
layisina ve giivenlik politikalarina kars: ¢cikiyor
mu?

Evet, siber glivenligin geleneksel giivenlik po-
litikalarina ve anlayisina meydan okudugunu diisii-
nliyorum. Hepimizin asina oldugu bir kavram var;
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“siirda savunma”. Hatta bu sebeple sinir kontrol
mekanizmalarimiz, hava savunma sistemlerimiz var.
Ancak sz konusu siber oldugunda, sinirda savunma
kavrami higbir anlam ifade etmiyor. Ornegin Cin
gibi iilkeler, ¢esitli filtreler vasitasiyla tilkelerindeki
interneti, diinyanin geri kalan internet baglantilarin-
dan izole etmeye ¢aligiyorlar. Ancak filtrelemenin
de yeterli bir ¢6ziim oldugunu séylemek miimkiin
degil; zira dolagimdaki bilgi bu filtreleri asabiliyor.
Dolayisiyla problemin ekseninde, insanlarin internet
vasitastyla kolaylikla mobilize olmalart ve bunun
yaratacagi bir dizi problem yer aliyor. Siirda gii-
venlik kavramiyla baglayan klasik giivenlik politi-
kalar1 dogrulugunu ve gecerligini kismen korusa da
bahsedilen sartlar altinda yeterli gériinmiiyor. Bun-
dan yaklagik 50 yil 6nce sinir muhafizlari ve hava
savunma sistemlerine sahip olmak yeterli oluyordu;
fakat glinlimiizde bu enstriimanlar tek basina yeterli
olmuyor.

Biraz da siber istihbarat hakkinda konusalim.
Bugiin pek cok iilkede siber istihbaratla ilgili
negatif gelismeler s6z konusu. Siber istihbarat,
insanlarin giivenligini mi artirtyor yoksa devletle-
rin giiclenmesine ve kontrol edilmesi gii¢c araclara
sahip olmasina yol acarak insan giivenligine teh-
dit mi olusturuyor?

Eger demokratik bir devlet, devasa bir islem
giicli sayesinde kitlesel bir gézetime basvuruyorsa,
bu yetki keyfi olarak degil, bu yetkiye birtakim si-
nirlamalar getiren prosediirlerle birlikte isletilmeli.
Ornegin Amerika’daki siber istihbarat tartismalarinin
odaginda, NSA’nin FISA mahkemesi kararlarina uy-
gun davranip davranmadig yer aliyor. Genel olarak
NSA, mahkeme kararlarina uygun davrandi; ancak
Baskan Obama, hiikiimetlerin bu giicii bireysel 6z-
giirliikler aleyhine kullanmasin1 6nlemek amaciyla,
mahkemenin ve denetim mekanizmalarinin giig-
lendirilmesine ihtiya¢ olduguna karar verdi ve bu
nedenle bir komisyon olusturdu. Ayrica istihbarat 6r-
giitlerinin siber gozetimi kotiiye kullanmasini 6nle-
mek amaciyla kontrol ve denetim mekanizmalarimnin
giiclendirilmesi i¢in pek ¢ok agiklama ve tavsiyede
bulundu.

Ozetle, gelismis bir siber istihbaratin demokratik
degerlerin var oldugu iilkelerde insan giivenligi igin
faydali oldugu, ancak aksi durumda devletlerin daha
da otoriterlesmesine yardimci oldugu kanisina vara-
biliriz.

“Internetin Balkanlagsmas1” hakkinda ne
diisiiniiyorsunuz? Her iilkenin kendi internet
yapisin olusturmasi, siber alanda diizenlemeler
yapmasl, ornegin internet iizerinde kisitlama ge-
tirmesi siber alanda anarsiye yol acar m1?

Su ana kadar bir “Balkanlagma siireci’” mevcuttu
ama bu kotii bir “Balkanlagma” degildi. Ornegin,
Cin internetteki bazi bilgilere erisimi engellemesine
ya da filtrelemesine ragmen, kendisini internetten

tamamen koparmadi. Ulkeler her haliikarda kiiresel
iletisimin devamini, dolayisiyla internetin devam-
liligin1 saglayan birtakim iletisim protokollerini
kullanmak zorundalar. Bu agidan daima bir “Bal-
kanlasma” yasanacaktir. Fakat korkulmasi gere-
ken nokta bu degil. Asil tedirginlik yaratan nokta,
“Balkanlasma’nin bazi iilkelerle iletisimin tamamen
kopmasina yol agma ihtimali. Ancak su an i¢in bu
tiir bir “Balkanlagma”dan ¢ok uzagiz.

Sizce siber giivenlige iliskin genel gecer ulus-
lararasi kural ve diizenlemeleri nasil olusturabi-
liriz?

Aslinda bu tiir kurallarin yavas yavas gelistigini
gozlemliyoruz. Internetin kalbini olusturan bazi ko-
nu ve alanlarda, 6rnegin alan adlari (domain) siste-
minde, internetin uygun bir sekilde galisabilmesi i¢in
hazirlanmis bazi kurallar var. Ancak kisisel mahre-
miyet ya da igerik kontrolii gibi konularda, {izerinde
uzlasilmig kurallar yok. Fakat devletlerin zaman
icerisinde birtakim kurallar gelistirmeye ¢aligtig1 ve
bu amagla bir araya geldigi karsilikli ve ¢ok tarafli
toplantilar mevcut.

Son olarak, siber alanda bizleri nasil bir gele-
cegin bekledigine deginebilir misiniz?

Siber, pozitif yonde biiyiik firsatlar barindiriyor.
Afrika’da pek ¢ok insan, hatta diisiik gelirli ¢iftgiler
bile banka iglemlerini cep telefonlartyla yapiyor ya
da mahsulleri hakkinda pek ¢ok bilgiye cep telefon-
lar1 sayesinde ulasiyor. Dolayisiyla insanlara yeni
firsatlar sunmasi ve kendilerini gelistirmelerine yar-
dimc1 olmasi noktasinda, siber ¢ok dnemli bir arag.

Negatif yoni ise siberin yarattigi zayifliklarin ve
aciklarin, suglularin hirsizlik gibi amaglarla kotiye
kullanabilmesine firsat sunmasi. Bu giderek biiyiiyen
bir tehdit.

Insan dogasi gibi, siberin de iyi ve kot yanlari
mevcut. Ben iyi tarafin kotii tarafa iistiinliik saglaya-
cagina inantyorum. Fakat bu iistiinliigiin saglanmasi
ancak, siber giivenligi saglamak i¢in atmamiz gere-
ken adimlar konusunda dikkatli olmamizla saglana-
bilir.

GELISMIS BIR SIBER .
ISTIHBARAT, DEMOKRATIK
DEGERLERIN VAR OLDUGU
ULKELERDE INSAN GUVENLIGI
ICIN FAYDALI OLUR;

ANCAK AKSI DURUMDA
DEVLETLERIN DAHA DA
OTORITERLESMESINE
YARDIMCI OLACAGI ACIK.

Haziran 2014/40

31



