Amerika'da Paradigma Degisimi: NSA ve istihbaratin Denetimi*

Bugiin Amerikan toplumu konuyu keyfi, orantisiz ve denetimsiz bir sekilde kisisel
mahremiyetin -dolayisiyla da anayasanin- ihlali penceresinden tartistyor.
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Eski pazar ve ticaret anlayisi iyiden iyiye degisti; sanal pazarlar ve daha da Gtesinde sanal
ticaretin toplam igindeki pay1 giderek genisledi. Bugilinliin pazar anlayisinda ‘hizmet’,
‘uygulama’ ya da ‘yazilim’ cinsinden metalarin tiiketicinin kullanimina sunulmasi s6z konusu.
Tiiketicinin ise bu hizmete erigmesi i¢in verebilecegi iki sey var: Para ve/ya kisisel veri. Bir
baska deyisle ciizi bir {icret ve/ya kisisel verilerimizi sunarak, karsiliginda bir ‘hizmet’ satin
alabilmek miimkiin. Sanal diinyanin tiiketicileri cogu zamansa ‘parasiz’ iirlinleri tercih ederek
karsiliginda tiim kisisel verilerini saticiya sunmay1 bastan kabul ediyor. Simdilik karsilikli riza
ekseninden yiirliyor gibi goriinen bu veri aligverisinin, son derece biiyiik sorunlara gebe oldugu
yavastan goriilmeye bagladi bile...

Bugiin artik, sahip olduklar1 altyapi sayesinde biiyiik boyutlardaki verileri depolayabilen
dev internet sirketleri var. Bu sirketler, sirket verilerinizi sizin i¢in koruyor; kisisel mesaj,
fotograf, mail, yazisma, rehber kayitlarinizi daha hizli, kolay ve masrafsiz ulagsabilmeniz icin
sakliyor. Bu iligkide her iki taraf da memnun: Miisteriler, aldiklar1 hizmetle iletisim maliyetinin
sifira yaklasmasindan, davalarin hizlanmasindan, e-haciz dénemine gecilmesinden, bankacilik
islemlerinin  kuyruklarda beklemek yerine aninda yapilmasindan, kisacast hayatin
kolaylagsmasindan; sirketler ise ‘veri madenciligi’ sayesinde miisterilerinin ihtiyaglarini tespit

* Bu analiz, ilk olarak 29 Kasim 2013 tarihinde Radikal Gazetesi Yorum sayfasinda yaymlanmistir.
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ederek yeni iirlinleri piyasaya siirmekten, yani hi¢ risk almadan zenginliklerini arttirabilir hale
gelmekten...

Bu karsilikli memnuniyet tablosuna karanlik bir golge diistiren sey, eski CIA ajant Edward
Snowden’in gecen haziran ayinda ortaya g¢ikardigi belgeler oldu. Aciga cikarilan belgeler,
NSA’nin Facebook, Google, AOL, Microsoft, Apple ve Yahoo gibi biiyiik internet sirketlerinin
sunucularina gercek zamanli olarak PRISM (Protect, Respond, Inform, Secure and Monitor)
programi sayesinde girebildigini gdsteriyordu. Sirketler ise NSA’nin, hizmet sunucularn ile
diinyanin dort bir yanindaki kullanicilar arasindaki ana iletisim noktalarina gizlice ve kendi
rizalar1 disinda girdigi iddiasinda.

Hedefli gozetimden toptan gozetime

NSA ifsaatlari, esasinda 11 Eylil saldiris1 sonrast Amerika’da 6zgiirliik- giivenlik dengesinin
giivenlik lehine bozulmasima isaret ediyor. Oyle ki araliklarla ¢ikarilan Vatanseverlik Yasast,
Amerika’yr Koruma Yasasi, Terorist Gozetleme Yasasi gibi genis yetkili kanunlarla ibre
giderek Amerikan vatandaslarina dogru dondii.

Yurtdist istihbaratina odaklanan NSA basit bir mantikla ¢alistyor: Onemli bir kism1 Amerika
iizerinden gecen kiiresel iletisimin/internet trafiginin denetlenmesi. Ciinkii bu iletisim ag1
igerisinde terdristlerin, tehditlerin ve suglularin tiim iletisim ve haberlesme verileri akiyor.
Ancak elbette bu iletisim ag1 igerisinde kotii niyetli kullanicilar ve hatta teroristler kadar
Amerikan vatandaslar1 da yer aliyor. Oyle ki NSA, yabancilarin ve dis tehditlerin iletisim
kanallarin1 dinlemeye alirken teknik acidan kaginilmaz olarak, Amerikalilara ait verileri de
depoladi, analiz ve tasnif etmek zorunda kaldi.

Ote yandan hem gelisen teknoloji hem de dar ve kapali istihbarat biirokrasisi, istihbarat
faaliyetlerinin geleneksel denetim mekanizmalarini islevsiz birakti. Ornegin, 2008-2012 yillari
arasinda istihbarat faaliyetlerini denetleyen gizli FISA mahkemesi Oniine getirilen 8591
basvurunun sadece iki tanesi reddedilmisti. Dahasi gizli olarak islemlerini yliriiten bu
mahkemede sadece tek bir taraf yer aliyordu, o da hiikiimet temsilcisi ya da devlet. Bu tek taraflh
iligki, kaginilmaz olarak hakimler ile bagvuruda bulunan taraf arasinda dogal olmayan bir
igbirligine yol acti. Aymi sekilde mahkemenin Turkcell’in muadili diyebilecegimiz Verizon
sirketi veritabanlarina ve Amerika icerisinde yapilan iletisim verilerine FBI ve NSA i¢in erisime
onay veren karar1 bu durumu ispatlar mahiyette. Kisacasi terorle miicadele amaciyla alinan
tedbirler kisa zaman sonra Amerikan toplumu aleyhine islemeye basladi ve hedefli gozetim,
ayrim  yapilmadan tiim internetin  denetlenmesiyle toptan gozetime  dOniistii.
Bugiin Amerikan toplumu konuyu keyfi, orantisiz ve denetimsiz bir sekilde kisisel
mahremiyetin -dolayisiyla da anayasanin- ihlali penceresinden tartisiyor. Dev internet
sirketleri, Senato tiyeleri ve insan haklar aktivistleri, kisisel mahremiyeti koruyacak uygun ve
daha seffaf denetim ve gozetim mekanizmalarmin kurulmasim talep ediyor. Ote yandan son
donemde y1ldiz1 parlayan bugiin 10.8 milyar dolar biitgesi ve 35 bin personeli olan NSA devasa
biiyiikliige erismis bir yapt olan NSA diinyanin her noktasini goézetleme imkan ve
kapasitesinden vazge¢cmek istemiyor. Gegen hafta bu konuda Senato’ya iki onemli tasari
sunuldu. Oniimiizdeki giinlerde Istihbarat Komitesi’ne gonderilecek olan ilk tasari,
Amerikalilar1 koruyan ve istihbarat faaliyetini kisitlayan Onemli tedbirler getiriyor ve
Facebook, Google, AOL, Microsoft, Apple, Yahoo gibi sirketler tarafindan da destekleniyor.
NSA destekgileri tarafindan onerilen ve yasalasan ikinci reform paketi ise ufak rétuslar yapiyor
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ancak oze iliskin bir degisiklik getirmiyor. Kisacasi, zenginligimizi degil kimliklerimizi
hedefleyen bu yeni aligveris ve pazarlar herkes i¢in pahaliya mal oldu.



