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f‘.Trol Ag1”nda Takilan Haklar: Tiirkiye’de
Onleyici Veri Madenciliginin Elestirel Analizi®

Rights Caught in the “Dragnet”: A Critical Analysis of Preventive
Data Mining in Tirkiye

Oguz Kaan PEHLIVAN® (]

.Oz

Veri madenciligi uygulamalari, suclan tespit etmek ve onlemek icin kolluk kuvvetleri tarafindan giderek daha fazla
kullamlmaktadir. Ancak, Almanya’da onciiligii yapilan énleyici amacli veri madenciligi uygulamasi, Tiirkiye’de saglam
bir yasal temele sahip degildir. Bu diizenleyici bosluk, ozellikle 6zel veri tabanlarina erisimle ilgili olarak veri
madenciligi uygulamalarin1 yoneten kapsamli bir yasal cercevenin olusturulmasini gerektirir. Veri madenciligi sucg
onleme etkinligini artirabilirken, aym zamanda kisisel veri korumasi icin 6nemli riskler sunar. Bu makale, Anayasa
Mahkemesi kararlarina ve Avrupa insan Haklar1 Mahkemesi (AIHM) ictihatlarina atifta bulunarak Tiirkiye’nin yasal
ortamin elestirel bir sekilde analiz eder ve Turkiye tarafindan siklikla olarak ihlal edilen kisisel hak ve 6zgurlukleri
korumak icin acik yasal diizenlemelerin elzem oldugu sonucuna varir.

Anahtar Kelimeler
Veri Madenciligi, Trol Ag1 Tarama Metodu, Adli Bilisim, Bilgisayarli Eslesme Metodu, Kisisel Verilerin Korunmasi, Ceza Adaleti.

. Abstract

Data mining applications are increasingly employed by law enforcement agencies to detect and prevent crimes. Yet,
the practice of data mining for preventive purposes, pioneered in Germany, lacks a robust legal foundation in
Turkiye. This regulatory gap necessitates the establishment of a comprehensive legal framework governing data
mining practices, particularly regarding access to private databases. While data mining can enhance crime prevention
effectiveness, it simultaneously presents significant risks to personal data protection. This paper critically analyses
Turkiye’s legal environment, referencing Constitutional Court rulings and European Court of Human Rights (ECtHR)
jurisprudence, and concludes that clear legal regulations are essential to safeguarding personal rights and freedoms
which was and are continually being violated by Tiirkiye.

Keywords
Data Mining, Dragnet Surveillance Method, Digital Forensics, Computer Matching, Data Protection, Criminal Justice.
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. Extended Summary

The digitalisation of public administration and criminal justice has substantially expanded the capacity of public
authorities to collect, combine and analyse personal data. Data mining techniques make it possible to identify
patterns, correlations and relationships within large datasets and may thereby contribute to the prevention and
detection of crime. The same techniques, however, may also allow public authorities to generate new information
about individuals by combining data originally collected for entirely different purposes. This becomes particularly
problematic when the persons whose data are processed are not themselves suspected of committing a criminal
offence. The central question addressed in this article is therefore whether preventive data mining and dragnet-style
screening practices in Turkiye are governed by a legal framework that is sufficiently clear, foreseeable, proportionate
and subject to effective supervision.

The study employs a doctrinal and comparative legal method. It examines Turkish constitutional, criminal-procedural,
policing and data-protection rules alongside the jurisprudence of the Turkish Constitutional Court and the Court of
Cassation. These materials are compared with German constitutional jurisprudence, European Union law and relevant
European human-rights standards. In addition, the article examines anonymised documents originating from criminal
investigations in Tiirkiye. These documents are particularly important because they provide concrete evidence of the
practical use of cross-database matching involving information obtained from both public and private databases. The
study therefore combines normative legal analysis with an examination of actual investigative practices.

The German experience provides the principal comparative framework. Modern preventive data screening developed
in Germany under the concepts of Rasterfahndung and Schleppnetzfahndung. These techniques were historically
used to identify potential suspects by screening large datasets according to predetermined characteristics and by
comparing information stored in different databases. Their effectiveness, however, is accompanied by an inherent
fundamental-rights problem: a large number of persons who are not suspected of wrongdoing may nevertheless
become objects of state analysis merely because their data correspond to particular patterns or profiles.

German constitutional jurisprudence has progressively developed safeguards against this risk. The Federal
Constitutional Court’s jurisprudence, beginning with the constitutional recognition of informational self-determination
and continuing through its decisions of 2006, 2010, 2016, 2020 and 2023, has increasingly subjected large-scale data
collection and automated analysis to requirements of proportionality, purpose limitation, legal certainty and
sufficiently concrete danger. In its 2006 Rasterfahndung judgment, the Court considered the mass screening of data
relating to persons who were not individually suspected of criminal conduct to constitute a serious interference with
informational self-determination. A merely general terrorist threat was insufficient to justify such an intrusive
measure. The Court’s subsequent case law on telecommunications data retention, secret surveillance, subscriber
information and automated data analysis further developed this approach by requiring stronger substantive thresholds
and procedural safeguards as the intensity of the interference increases.

The Federal Constitutional Court’s 2023 judgment concerning automated data analysis is particularly significant for
the subject of this article. Modern analytical systems are capable not merely of retrieving existing information, but
also of combining extensive datasets, identifying previously unknown relationships and generating new profiles or
risk assessments. The constitutional problem thus concerns not only access to data, but also what public authorities
are technically able to infer from those data. The German approach demonstrates that broad statutory powers to
collect information cannot automatically be treated as authorisation for unlimited automated analysis. The greater
the analytical capacity of the state, the more important become restrictions concerning the purposes of processing,
categories of data, seriousness of the relevant danger, affected persons and independent supervision.

European law reflects a comparable tendency. In SpaceNet AG and Telekom Deutschland, the Court of Justice of the
European Union rejected the general and indiscriminate retention of traffic and location data for ordinary crime-
prevention purposes and instead emphasised more targeted forms of retention. The later La Quadrature du Net Il
judgment continued this proportionality-oriented approach. The Dutch SyRI litigation similarly demonstrates the
legal problems created by automated risk profiling. In that case, the combination of data from different public
databases for fraud-risk assessment was found incompatible with Article 8 of the European Convention on Human
Rights because the system lacked sufficient transparency and proportionality safeguards. Taken together, these
developments indicate that preventive data analysis requires more than a formal legal basis: necessity, proportionality,
purpose limitation, transparency and meaningful independent review are equally essential.

The Turkish legal framework is considerably more fragmented. Numerous institutions participate directly or indirectly
in the collection, processing and circulation of personal information, including law-enforcement authorities,
intelligence services, the Information and Communication Technologies Authority, judicial authorities and the Cyber
Security Presidency. Systems such as UYAP, POLNET, GBT, biometric databases and telecommunications records have
produced an increasingly interconnected public-sector data environment. The integration of databases may improve
administrative and investigative efficiency, but it simultaneously increases the capacity to reconstruct an individual’s
activities and relationships across different spheres of life.

The Personal Data Protection Law No.6698 provides an important general framework but contains broad exceptions
for preventive, protective, intelligence and criminal-justice activities. These exceptions should not be interpreted
as granting public authorities an unrestricted power to employ every technically available form of data analysis.
There is an important legal distinction between obtaining a particular piece of information and systematically
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combining multiple databases in order to identify patterns, construct profiles or generate predictions. The latter
constitutes a qualitatively more intrusive form of personal-data processing. This problem becomes particularly acute
with artificial intelligence, machine-learning-based profiling and predictive policing, because statistical correlations
may increasingly substitute for individualised suspicion. False positives, discriminatory profiling and persistent
digital suspicion may consequently affect individuals who have no actual connection with criminal activity.

Turkish constitutional jurisprudence contains both restrictive and permissive elements. In its 2020 judgment
concerning the so-called “virtual patrol” power of the police, the Constitutional Court annulled a provision authorising
online investigative activity because the limits of the interference were not defined with sufficient clarity. The
decision is important because it confirms that digital policing powers must satisfy requirements of legality,
foreseeability and proportionality. Likewise, the Court of Cassation has held that telecommunications measures
cannot indiscriminately encompass persons who are neither suspects nor accused solely because they used the same
base station, thereby limiting a classic form of dragnet investigation.

By contrast, the Constitutional Court’s 2023 Murat Albayrak decision illustrates a more permissive approach. The
case concerned historical telecommunications records obtained from public payphones and subsequently subjected
to technical analysis by law-enforcement authorities in order to identify potentially suspicious individuals. The Court
concluded that the relevant investigative practice could not be regarded as manifestly arbitrary and declared the
application inadmissible. The decision is particularly significant because the investigative method starts with a broad
population of communications data and progressively eliminates unrelated persons in order to identify potential
suspects. Functionally, this resembles the logic of dragnet screening. Nevertheless, the method itself was not
subjected to an intensive constitutional review based on concrete danger, foreseeability and proportionality
comparable to that developed in German constitutional jurisprudence.

The article’s principal empirical contribution lies in its examination of actual investigation documents reproduced in
Figures 1-4. These documents show that telephone numbers attributed to target individuals were compared with
information obtained from several public databases, including educational, health, utility, passport and driving-
licence records. More significantly, the material also refers to information originating from private commercial
databases. The documents therefore indicate that cross-database analysis involving both public and private data
sources is not merely a theoretical possibility in Turkiye but an identifiable investigative practice. This finding raises
an important legal question: even where an authority is entitled to request particular information, does that
authority also possess a sufficiently specific statutory power to aggregate, systematically analyse and profile that
information through dragnet-style techniques?

The article argues that the answer cannot automatically be affirmative. A judicial order or a general statutory power
to obtain information does not necessarily provide an adequate legal basis for systematic data mining. Such
techniques may affect large groups of individuals who are unrelated to the investigated offence and may generate
new information that did not previously exist in any individual database. Accordingly, the legal regulation of data
mining must address not only the collection of data but also its subsequent combination, analysis, retention, reuse
and transformation into investigative profiles.

The study therefore proposes a specific safeguards-based regulatory framework for Tirkiye. First, dragnet screening
and automated data analysis should be governed by an explicit statutory basis that distinguishes preventive
intelligence activities from criminal investigation and establishes appropriate thresholds, such as a concrete and
sufficiently serious danger or an individualised degree of criminal suspicion. Second, data processing should be
governed by necessity, proportionality, purpose limitation and data minimisation. Third, the legislation should clearly
regulate the categories of data that may be processed, access to private databases, retention periods, deletion
procedures, subsequent use and transfer of data, and the circumstances in which information relating to third
parties may be analysed. Fourth, algorithmic and automated analytical methods must be sufficiently transparent and
auditable to permit effective judicial or independent supervision. In this respect, Tiirkiye would benefit from a more
specific regime comparable in function to the EU Law Enforcement Directive rather than relying predominantly on
broad exceptions contained in general data-protection legislation.

In conclusion, preventive data mining should neither be prohibited categorically nor treated as an inherent extension
of ordinary police powers. Properly regulated data analysis may increase investigative efficiency and assist public
authorities in identifying genuine threats. The constitutional problem arises when technological capacity develops
faster than the legal framework governing its use. Turkish law already contains important constitutional guarantees,
data-protection principles and judicial decisions restricting certain forms of indiscriminate surveillance. Nevertheless,
these rules do not yet form a coherent and comprehensive regime governing dragnet screening, cross-database
analysis, algorithmic profiling and predictive policing. A clear, narrowly tailored and effectively supervised statutory
framework would therefore protect both interests at stake: it would provide law-enforcement authorities with
legitimate and predictable investigative powers while safeguarding individuals against arbitrary, disproportionate
and opaque forms of digital surveillance.
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Giris

Bu makale, Turkiye’de adli sorusturma ve kovustur-
malar kapsaminda kolluk kuvvetleri tarafindan giderek
daha fazla kullanilan bir veri madenciligi uygulamalan
ve ozellikle trol ag1 tarama metodunu hukuki yonleriyle
incelemektedir. Trol ag1 tarama metodu, kolluk tarafin-
dan genellikle hedef kisiler hakkinda herhangi bir suc
suphesi olmasa bile buyuk olcekli, aynm gozetmeyen
veri toplama cabalarini ifade eder. Bu tur uygulamalar,
kolluk faaliyetlerinin hukukiligi, insan haklarina uyumu
ve demokratik denetimi konusunda pek cok soru orta-
ya ¢ikarmaktadir. Veri madenciligi teknikleri kollugun
gelismis teknik imkanlarla su¢ onleme kapasitesini ar-
tinrken Tiirk anayasa hukuku ve Avrupa insan Haklar
Sozlesmesi (8. maddesi) kapsaminda glivence altina
alinan 6zel hayatin gizliligi, kisisel verilerin korunmasi
ve bireysel hakki ve ozgurlukler icin onemli riskler icer-
mektedir. Bu makale, gelisen gozetim uygulamalarim
g0z onunde bulundurarak Tirkiye’de kolluk tarafindan
uygulandigi tespit edilen trol ag1 tarama metodunun
hukuki cercevesinin elestirel bir analizini sunmaktadir.
Bilgi teknolojilerinin yayginlasmasiyla birlikte, bireyle-
rin gunluk yasamlarinda farkli cihazlar ve uygulamalar
araciigiyla cesitli veriler toplanmaktadir. Bu durum,
bireylerin gizlilik haklar ile kolluk kuvvetlerinin gliven-
lik amacli veri toplama faaliyetleri arasinda bir denge
kurma ihtiyacim ortaya koymaktadir. Veri madenciligi
tekniklerinin yasal boyutlarinin acikca belirlenmesi, hu-
kukun Ustiinliigi acisindan kritik 6neme sahiptir.

Veri madenciligi, farkli veri tabanlarinin kullanimi-
n1 koordine ederek giincel sorunlan ele almak icin ye-
nilikci ¢coziimler ve farkl bakis acilan kullanan bir tek-
niktir. Veri madenciligi, bliylik miktarda bilgi iceren veri
tabanlarindan anlamli verilere ulasmaya amaclar, bu da
belirli hedeflerle uyumlu ilgili tahminlerin olusturulma-
sin1 ve bu verilerin anlamli bir sekilde siniflandirilmasini
saglar.” Veri madenciligi, egitim, ticaret, mihendislik,
bankacilik, finans, tip ve telekomiinikasyon dahil olmak
Uzere bircok sektorde genis bir uygulama alanina sahip-
tir. Kisacasi, veri madenciligi, veri tabanlarindan elde
edilen verileri yapilandirarak bilgi liretmeyi saglayan
araclar ve teknikler olarak nitelendirilebilir.?

Veri madenciligi tekniklerinin uygulanmasi; deprem
verilerinin analiz edilmesine, cevrimici basin ve medya
kaynaklarindan gorsel ve metinsel verilerin ayiklanma-

' Serkan Savas, Nurettin Topaloglu ve Mithat Yilmaz, ‘Veri Maden-
ciligi ve Tiirkiye’deki Uygulama Ornekleri’, Istanbul Ticaret Uni-
versitesi Fen Bilimleri Dergisi C.11 S.21 (2012), s.2; Bu baglamda
veri madenciligi, cok katmanli veri yiginlari arasindan ‘ilgili gori-
nen-goriinmeyen’ verileri isleyip aralarinda baglanti kurma faali-
yeti olarak da tanimlanmaktadir bkz: Turan Atli, ‘Kisisel Verilerin
Onleyici, Koruyucu ve istihbari Faaliyetler Amaciyla Islenmesi’,
Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi C.2 S.1
(2019), s.9; veri madenciligi, yapisal veri tabanlarinda depolan-
mis biylik verilerden yeni ve yararli oriintiiler ¢ikarma seklinde
de tammlanmaktadir bkz: Ozgiir Sagir ve Nur Banu Albayrak, ‘Veri
Madenciliginin Siber Suglarda Kétiiye Kullanimi’, Journal of Kocaeli
Health and Technology University C.2 S.3 (Aralik 2024), s.69.

2 Dilek Yiksel Civelek, ‘Kisisel Verilerin Korunmasi ve Bir Kurumsal
Yapilanma Onerisi’, Bilgi Toplumu Dairesi Baskanligi, T.C. Bas-

bakanlik Devlet Planlama Teskilat1 Miistesarligi, Uzmanlik Tezi
(2011), s5.42.
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sina ve bunlardan ongorulebilir ve anlamli sonuclarin ci-
karilmasina olanak tanir. Veri madenciligi 6rnegin kredi
kartlan kullanimi analiz edilerek, kullanicilarin tiketim
aliskanliklarim belirlemek icin de kullanmilabilir. Univer-
site veritabanlarindan profiller olusturmak, dgrencilerin
basarisini etkileyen faktorleri ve basan seviyelerini belir-
lemek ve iiniversite 6grenci portfoylerini cikarmak veya
bir sirket veya markanin musteri profilini belirlemek ve
her grup icin ozellestirilmis reklam ve pazarlama strate-
jileri belirlemek icin de uygulanabilmektedir.?

Sirketler, kendi musterileri ya da mdusterilerinin
kullamcilan hakkinda; devletler ise egemen yarg yet-
kisi altindaki Ulkelerdeki insanlar uzerinde veri maden-
ciligi faaliyetleri yiriitmektedirler.* Trol ag1 taramasi
metoduyla Internet lizerinde ya da veritabanlarinda
daha 6nceden belirlenen Sug¢ doguran, suca neden olan
ozelliklere (kriminojen) sahip insanlar, fikirler, mallar
ve hizmetler tespit edilmekte, bunlar arasindaki bag-
lantilar haritalandinlmakta ve olas1 tehditler belirlen-
mektedir. Amerika Birlesik Devletleri’nde (ABD) 2013
yilinda patlak veren Ulusal Giivenlik Ajanst (NSA) faa-
liyetleri konusundaki tartismalardan once, dinya ca-
pinda internet ve veritabanlarinda trol ag1 metoduyla
tarama yapmanin teknik olarak miimkiin olamayacag
disiiniilmekteydi. Ote yandan Internet trafiginin yiizde
99’unun deniz alt1 kablolan Uzerinden gerceklestirildi-
gi> ve bu trafigin yiizde 30’unun ABD iizerinden gectigi
tahmin edilmektedir.¢ Dolayisiyla ABD ulusal glivenlik
kurumlari; potansiyel tehditleri ve teroristleri belirle-
mek, yerlerini tespit etmek amaciyla diinya capinda
insan istihbarati (HUMINT)” faaliyeti yuritmek yerine
kendi topraklarindan gecen Internet trafigini izlemenin
ve sinyal istihbarati1 (S/GINT)? uygulamalarinmin firsat ma-
liyeti acisindan oldukca avantajli oldugunu diisiinmek-
teydi. Edward Snowden’1n ifsaatlarindan sonra, ABD’nin
NSA araciligiyla tiim internet trafiginde trol ag1 tarama-
s1 (Dragnet) yaptig1 aciga ¢ikmmstir.’ Snowden, diinya
capindaki bu tur bir gozetlemenin NSA tarafindan PRISM
(Protect, Respond, Inform, Secure and Monitor) adi
verilen bir programin parcasi olarak Google, Facebook,

Savas, Topaloglu ve Yilmaz, s.9-17; Dogan, lisansisti tezlerde en
cok calisilan uygulama konusunun “profil belirleme/kimeleme”
oldugunu (20 tez) acikca sdyliiyor, bkz: Onur Dogan, fTUrkiye’de
Veri Madenciligi Konusunda Yapilan Lisansustii Tezler Uzerine Bir
Arastirma’, Gazi Universitesi Iktisadi ve Idari Bilimler Fakiiltesi
Dergisi C.19 S.3 (2017), 5.938-939.
Helena Miller, ‘How Does Big Tech Use Data Mining?’, humaniD, 23
Haziran 2021, https://human-id.org/blog/how-does-big-tech-use-
data-mining/ [Erisim 28 Aralik 2024].
Alan Mauldin, ‘Do Submarine Cables Account for Over 99% of Intercon-
tinental Data Traffic?’, Telegeography, 04 Mayis 2023, https://blog.
telegeography.com/2023-mythbusting-part-3 [Erisim 20 Nisan 2024].
®  Tim Stronge, ‘Does 70% of the World’s Internet Traffic Flow Throu-
gh Virginia?’, Telegeography, 30 Mayis 2019, https://blog.telege-
ography.com/does-70-of-the-worlds-internet-traffic-flow-through-
virginia [Erisim 20 Nisan 2024].
7 HUMINT (Human Intelligence - insan istihbarat1): insan kaynaklarin-
dan (ajanlar, muhbirler, esirler, yerel halk) elde edilen istihbarattir.
8 SIGINT (Signals Intelligence - Sinyal istihbarati): Elektronik sinyal-
lerin (telefon goriismeleri, e-postalar, radyo yayinlan, radar sinyal-
leri) yakalanmasi ve analiz edilmesiyle elde edilen istihbarattir.
9 Jason Keiber, ‘Surveillance Hegemony’, Surveillance & Society
Vol.13 No.2 (2015), s.168.
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Skype, Yahoo ve diger servis saglayicilan ve veritaban-
lar kullamlarak yuritiildiigini ortaya koymustur.

Bu calisma, ‘trol ag1’ gibi dnleyici veri madencili-
gi tekniklerini yalnmzca ceza muhakemesi baglaminda
degil; dijital gozetimin anayasal sinirlarin1 belirleyen
kanunilik-mesru amag-olciililik testinin bir alt basligi
olarak ele almaktadir. Dijital gozetim pratiklerinin bu-
yuk veri ve yapay zeka destekli bicimde simiflandirma/
ongori liretmesi, miidahalenin kapsamini genislettigi
Olclide hukuki belirlilik, bagimsiz denetim ve etkili
basvuru yollarn gibi guvencelerin ‘tamamlayic1 sart’
haline geldigini gostermektedir.

I. Adli Veri Madenciligi ve Adli Bilisim

Toplumdaki degisimlere ve yonelimlere kayitsiz ka-
lamayacak olan hukuk da yasanan gelismelere kendisini
adapte etmek durumundadir. Bu noktada hukuk, yeni so-
runlarin coziimiinde ya var olan usul ve araclarini uyarlar
ya da yeni usul ve araclar gelistirir. Yeni delillerin elde
edilmesi ve kabul edilebilir bir sekilde adli sureclerde
kullanabilmesi icin yargilamanin dijitallesmesi, veri ta-
banlarn (DNA veri tabani, parmak izi, arac plakasi, vb.)
olusturulmasi, otomatik plaka tanima sisteminin gelisti-
rilmesi yeni duruma uygun araclar olarak gosterilebilir.™
Ancak bilisim teknolojilerinin gelismesine paralel olarak
yasanan adaptasyon yeterli olmamaktadir. Olusturulan
veri tabanlanim karsilastirarak adli sureclere faydal
bilgilerin Uretilmesi sorunu yine karsimiza ¢ikmaktadir.
Bu noktada veri madenciligine istihbarat ve kolluk faa-
liyetleri kapsaminda ceza adalet sisteminin verimliligini
artirma ve cesitli verimlilik modellemeleri cikarma cer-
cevesinde ihtiyac duyulmaktadr.

A. Trol Ag1 Tarama Metodu

Veri madenciligi, suclarin ve suclularin tespit
edilmesi ile onleyici amaclarla, potansiyel tehdit un-
surlarinin aciga cikarilmasi ya da potansiyel delillerin
ele gecirilmesi amaciyla kolluk tarafindan kullanila-
bilmekte cesitli adli bilisim teknikleriyle sipheli ve
saniklar tespit edilebilmektedir.” Adli sureclerde elde
edilen verinin tasnif edilerek anlamli ve kullanilabilir
bilgiye donistiriilmesinde trol agi tarama yontemi en
cok basvurulan yontem olarak karsimza ¢ikmaktadir. ™

© Lonneke van der Velden, ‘Leaky Apps and Data Shots: Technologies
of Leakage and Insertion in NSA-Surveillance’, Surveillance & Society
Vol.13 No.2 (2015), s.184; David Murakami Wood and Steve Wright,
‘Before and After Snowden’, Surveillance & Society Vol.13, No.2
(2015), s.136; Oguz Kaan Pehlivan, ‘Amerika’da Paradigma Degisimi:
NSA ve istihbaratin Denetimi’, Ozgiirliik ve Giivenlik Dengesinde Siber
Diinya (2024), 5.7-9; 08uz Kaan Pehlivan, ‘ipin Ucunu Kacirmak: NSA’,
Ozgiirliik ve Giivenlik Dengesinde Siber Diinya (2024), s.10-13.

" Johannes F. Nijboer, ‘Section 3: Concept Paper and Questionna-
ire- Information Society (Including Information Technology) and
Criminal Justice’, Combatting Cybercrime, 2013, https://www.
combattingcybercrime.org/files/virtual-library/assessment-tool/
preparatory-colloquium-section-iii-concept-paper-and-question-
naire.pdf [Erisim 15 Nisan 2024].

2 Leyla Keser Berber, Adli Bilisim (Computer Forensic) (2004), s.39,
Sagir ve Albayrak, s.77.

3 Yener Unver, ‘Federal Almanya’da Teror ve Organize Sucluluk ile il-
gili Diizenlemeler’, Nurullah Kunter’e Armagan (1998), s.408-409.

1972 Miinih Olimpiyatlarinda 11 israilli atletin re-
hin alinmas1 ve oldirilmesi sonrasinda “bilgisayar des-
tekli arastirma metodu” kullanilmak uzere Almanya
Federal Polis Burosu’nda genis bir veritabani olusturul-
mustur.' 1978 yilina gelindiginde, 37 veri bankasinda
4,7 milyon isim, 3.100 kurulus, 2,1 milyon parmak izi
ve 1,9 milyon kisinin fotografinin depolandigi ve kolluk
tarafindan kullamldig1 tespit edilmistir.”> Alman huku-
kunda “Rasterfahdung”' ya da “Schleppnetzfahndun-
g”" olarak adlandirilan bu kavram Tirkcede “Siipheli
Sayisimt En Aza indirmeye Yénelik Sistem Analizi”,
“Elektronik Veri isleme”, “Sema Sorusturmasi”, “Trol
Ad1 Metodu” olarak adlandirilmaktadir.’® Bu metodun
onleyici amaclarla ve suclarin aydinlatilmasina iliskin
olarak ilk olarak kullanilmas1 1970’ler Almanya’sinda
gerceklestirilmistir. Alman kolluk kuvvetleri, Alman
Ceza Muhakemesi 163. bolliimiine dayanarak “trol agi
arama” (Schleppnetzfahndung) (trawl net search) ya
da “tarama aramas1” (Rasterfahndung) (scanning se-
arch) adiyla bu metodunu gelistirmistir.” Bu yonteme
oncelikle bir siiphelinin konumu belirlemek icin, “si-
radan” verileri analiz etmek ve baz1 cikarimlarda bu-
lunmak icin basvurulmustur.? 1970 ve 1980’li yillarda
Rote Armee Fraktion (RAF) isimli terorist yapinin un-
surlarinin tespit edilmesinde trol ag1 tarama metodu
kullamlmistir.

Trol ag1 arastirma metodunun temel yapisi soyledir:

“Belli kriminojen ézellikler tasiyan bilgiler, kim-
liklerin bilgisayar tarafindan otomatik bir sekil-
de okunmasi sirasinda hafizaya kaydedilmekte
ve bu bilgiler uzmanlar tarafindan degerlendiril-
mektedir. Kriminojen ézellige sahip olan ve aga
takilan herkes hakkinda arastirma yapilir. Trol
agi metodunu diizenleyen StPO 163d maddesi,
kisisel verilerin bilgisayara kaydedilmesi yasagi
acisindan genel bir hukuka uygunluk sebebidir.
Ancak Alman hukukunda trol ag1 metodu sadece
ceza muhakemesi hukuku amaclarina uygun ola-
rak diizenlenmistir. Onleme amacli veri toplama
bu kapsama girmez.”?

Trol ag1 arama metodu ilk olarak Alman is adami
Hanns-Martin Schleyer’in RAF tarafindan kacinlmasi son-
rasinda, 1979 yilinda Frankfurt’ta RAF uyesi teroristlerin

4 A. Aslihan Erbasi, ‘Avrupa Birligi Teror Politikasi Isiginda Almanya Ornegi’,
Yayinlanmarmis Yiiksek Lisans Tezi, Istanbul Universitesi (2009), s.142.

> Ari Weil, ‘The Red Army Faction: Understanding a Measured Gover-
nment Response to an Adaptive Terrorist Threat’, Cornell Interna-
tional Affairs Review Vol.10, No.2 (2017), s.145.

16 Erbagl, s.142.
17 Baran Kizilirmak, ‘Onleyici Amagla Elde Edilen Verilerin Ceza Mu-

hakemesinde Kullanilabilirligi’, Yayinlanmamis Yiiksek Lisans Tezi,
[stanbul Universitesi (2018), s.157.

8 Ayse Nuhoglu, ‘Trol A&1 Arastirma Metoduna iliskin Alman Anayasa
Mahkemesi Karar’, Hukuk ve Adalet S.10 (2007), s.201.

' Yonah Alexander, Counterterrorism Strategies: Successes and Fai-
lures of Six Nations (Potomac Books, 2006), s.83-84.

20 Jain Cameron, National Security and the European Convention on
Human Rights (The Hague, 2021), s.182.

2 Erbas, s.143 vd.
22 Feridun Yenisey, Kolluk Hukuku (2023), s.204.
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kullandiklan bir evin tespit edilmesinde kullamlmistir.
Kolluk kuvvetleri aradiklan stiphelileri tespit edebilmek
icin oncelikle hedef sahislarin isim ve soy isimleriyle te-
lefon faturasi sorgusu yapmislardir. Ancak hedef kisilerin
elektrik faturasini sahte bir isimle nakit olarak cdeme-
sinin muhtemel oldugunu distinerek, ilk olarak elektrik
idaresine nakit olarak odeme yapan tum kisilerin ismini
sorgulamislar ve yaklasik 18.000 potansiyel isim cikmis-
tir. Sonraki asamada ise bu isimleri farkli veritabanlarin-
da eslestirerek gercek olup olmadiklarini tespit etmeye
calismislardir. Tapu kayitlar, saglik sigortasi, yangin
sigortasi, devlet odenekleri ve kurumsal kayitlarda yer
alana isim listeleri capraz kontrol edilerek sadece iki is-
min hatali oldugu ortaya ¢ikmistir. Birisi uyusturucu sati-
aist bir suclu, digeri ise Schleyer’i kagiran Rolf Heissler.z

Trol ag1 metoduyla yapilan genis tarama ve es-
lestirmelerde sadece kriminojen ozellikleri benzeyen
kisilerin trol agina takilmamakta, siipheli olmayan pek
cok masum kisilerin de verilerine erisilebilmektedir.
Zira profilleme istatistiksel ¢cikarimlara dayandigindan
kesinlikten ziyade olasilik uretir; bu da yanlis bir 6zel-
ligin kisiye atfedilmesi (false positive) veya gercekten
ilgili kisinin disarida kalmasi (false negative) riskini
yapisal hale getirir.? Bu baglamda trol ag1 teknigi, yal-
nizca veri toplama degil; verilerin algoritmik olarak si-
niflandirilmasi, risk kategorilerine ayrilmasi ve sonraki
kolluk/istihbarat kararlarina girdi Gretilmesi bakimin-
dan, literaturde dijital gozetimin tipik isleyis dongu-
suyle ortusmektedir.”” Dolayisiyla bu metodun sinir-
larinin ¢izilmesine ihtiyaci duyulmustur. Almanya’da
Kisisel Verilerin Korunmas1 Kanunu 1977 yilinda c¢ika-
rilmistir. 1981 yiinda Federal Meclis sosyal planlama
(barinma, egitim vb.) yapmak amaciyla kisisel veriler
toplanmasina izin vermistir. Ancak Almanya Federal
Anayasa Mahkemesi (BVerfG), bu hilkmiin anayasaya
aykirihigina hilkkmetmesine ragmen trol ag1 ve tarama
aramasi proseddurlerinin kullanilmasini yasaklamamis-
tir.2 1983’te Federal Anayasa Mahkemesi’'nin “niifus
sayim” (Volkszdhlunsurteil) kararina gore:

“Modern veri isleme kosullar1 altinda, kisiligin
ozgtirce gelisimi, bireyin kisisel verilerinin sinir-
siz toplanmasina, depolanmasina, kullanilmasina
ve ifsa edilmesine karsi korunmasini gerektirir.
Bu nedenle bu koruma, insan onuruyla birlikte
kisiligin 6zglirce gelisimi temel hakk: tarafindan

23 Richard Clutterbuck, Terrorism, Drugs & Crime in Europe after
1992 (Routledge, 2013), s.60; Nurullah Ozgiil, ‘insan Haklarinin
Korunmasi ve Gelistirilmesinde Yeni Bir Sorun Alam: Algoritmik
Profilleme’, TIHEK Akademik Dergisi Y.5 5.9 (2022), 5.102-103: Kar-
silastirmali olarak, Hollanda’daki SyRI (Risk Gosterge Sistemi) or-
neginde de farkli kurumlarin elindeki ikametgah, banka hesab1 ve
tasinmaz kayitlari gibi verilerin tek bir algoritmik risk sisteminde
birlestirilmesi; kullanilan model/algoritmalarin gizliligi nedeniyle
‘seffaflik eksikligi’ tartismalarini dogurmus, Lahey Yerel Mahke-
mesi de mahremiyet hakki ile teknolojiden yararlanma arasinda
kurulmasi gereken dengenin saglanamadiginmi vurgulamistir.

2 QOzgiil, s.91.
25 Murat Uzunparmak, ‘Dijital Gézetimin Kavramsal ve Hukuki Cerce-
vesi: Yapay Zeka Destekli Gozetim Sistemlerinin Anayasal Sinirlar’,

Ankara Haci Bayram Veli Universitesi Iktisadi ve Idari Bilimler Fa-
kiiltesi Dergisi C.27 S.3 (2025), 5.1089-1116.

26 Clutterbuck, s.60.
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kapsanmaktadir. Bu baglamda, temel haklar, bi-
reyin kisisel verilerinin ifsasin1 ve kullanimini
kendisi belirleme gliciinii garanti eder.””

1986 yilinda ise polise, eger suclunun tutuklanmasi
ve sucun cozulmesinde hakli neden olusturuyorsa -tu-
kirik ve parmak izi gibi benzersiz olan DNA molekulu
iceren diger viicut sivilar da dahil- kisisel veri toplaya-
bilmesi, bunlan depolayabilmesi ve analiz edebilmesi
yetkisi verilmistir.?? Alman Ceza Muhakemesi Kanununa
gore trol ag1 metodu ile arastirma; diger yollarla maddi
gercege ulasma ve faili tespit etmenin daha az basan
sansi olacagi ve daha zor olacagi durumlarda sinirli say1-
da belirtilen teror suclari, silahli soygun, atesli silahlar
ile uyusturucu madde suclar kapsaminda uygulanabi-
lir.? Ayrica, bu metoda sadece agir cezalik suclarin adli
sorusturmalarinda basvurulabilir ve onleyici amaclar
icin kullanilmas1 miimkiin degildir.®

Teknik kabiliyetlerin oldukca ilerlemesine para-
lel olarak 2000°li yillarda Almanya Federal Anayasa
Mahkemesi (BVerfG), veri madenciligine elverisli bi-
yiik veri toplama/erisim yetkilerini orantililik, amacla
baglilik ve somut tehlike/sliphe esigi lizerinden sikilas-
tiran bir hat kurmustur:

4 Nisan 2006 tarihli Rasterfahndung / elektronik
profil cikarma kararinda Mahkeme, 11 Eylil saldinlan
sonrasi “uyuyan teroristleri” tespit etmek amaciyla uy-
gulanan ve “trol ag1” (Rasterfahndung) olarak bilinen
yontemin anayasaya uygunlugunu denetlemektedir.
Mahkeme, masumiyet karinesine sahip cok sayida ki-
sinin verisinin suc suphesi olmaksizin taranmasinin ve
toplanmasinin bireyin “bilgi edinmeye dair kendi kade-
rini tayin hakkina” yonelik agir bir miidahale olduguna
hiikkmetmis ve genel bir teror tehdidinin (ornegin 11
Eylul sonrasi olusan durumun) bu tedbir icin tek basi-
na yeterli olamayacagini belirtmistir. Karara gore, bu
tlr onleyici veri tarama faaliyetlerinin hukuka uygun
sayilabilmesi icin yuksek dereceli hukuki menfaatlere
(yasam hakki, devletin varligi gibi) yonelik “somut bir
tehlikenin” (konkrete Gefahr) varlig1 sarttir ve somut
olgulara dayanmayan, tamamen ihtiyati nitelikteki
taramalar anayasaya aykiridir. Bu kararinda mahkeme
ters orantililik olarak adlandirlan bir ilkeyi aciklamistir:

“Olas1 veya fiili hukuki menfaat ihlallerinin agir-
11 ne kadar bliyiik ve s6z konusu temel hak mii-
dahalesinin agirligi ne kadar az ise, ilgili hukuki
menfaatin ihlal edildigini (veya risk altinda oldu-
gunu) ortaya koymak icin gereken olasilik dere-
cesini ve siiphenin dayandigi olgular1 belirlemek
icin gereken kesinlik derecesini diistirmek o ka-
dar kabul edilebilir hale gelir.”*'

27 EFDPO - European Federation of Data Protection Officers, ‘A Land-
mark Judgment Turns 40: The German Census Judgment of 1983’,
14.12.2023, https://www.efdpo.eu/a-landmark-judgment-turns-
40-the-german-census-judgment-of-1983/ [Erisim 28 Aralik 2024].

28 Clutterbuck, s.59.

Yenisey, s.205.

30 Kiziirmak, s.157.

31 BVerfG (1. Senat), 1 BvR 518/02, 4 Nisan 2006, BVerfGE 115,320,360

ff. “Je gewichtiger die drohende oder erfolgte Rechtsgutbeeintra-
chtigung und je weniger gewichtig der Grundrechtseingriff ist,
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Mahkeme bu formiilli, ozellikle terorle miicadele
gibi yiiksek hukuki menfaatlerin s6z konusu oldugu du-
rumlarda, somut tehlike esiginin veya siiphe derece-
sinin, daha az yogun miidahaleler icin asagi cekilebi-
lecegini belirtmek icin kullanmistir. Ancak mahkeme,
trol ag1 taramasi gibi masumiyet karinesini zedeleyen
agir miidahalelerde, tehlike sadece genel diizeyde ise
bu esigin disiriilmesine izin vermemektedir.

2 Mart 2010 tarihli trafik verilerinin toplu/sak-
lama (data retention) kararinda ise Mahkeme, tele-
kominikasyon trafik verilerinin (kimin, kiminle, ne
zaman goriistiigli, konum bilgisi vb.) somut bir siiphe
olmaksizin alt1 ay sureyle onleyici olarak saklanmasini
(Vorratsdatenspeicherung) diizenleyen yasay1 incele-
mektedir. Mahkeme, bu uygulamanin vatandaslarin
iletisim mahremiyetine (Any. m.10) ¢ok agir bir miida-
hale olusturdugunu ve niifusun tamamin1 kapsayan bu
tur bir gozetimin toplumda “diffiiz bir tehdit hissi” ya-
ratarak ozgirliiklerin kullaniminm engelleyebilecegini
belirtmistir. Kararda, veri saklamanin kategorik olarak
imkansiz olmadig1, ancak soz konusu yasanin veri gii-
venligi standartlari, verinin kullamim amaci, seffafuk
ve hukuki denetim mekanizmalari agisindan yetersiz
oldugu icin anayasaya aykirt oldugu sonucuna varilmis
ve toplanan verilerin derhal silinmesine hukmedilmis-
tir.»

20 Nisan 2016 tarihli BKA Yasasi / terdrle mii-
cadelede gizli gozetim kararinda Mahkeme, Federal
Kriminal Dairesi’ne (BKA) uluslararasi terorle miica-
dele kapsaminda verilen konut gozetimi, bilgisayar
sistemlerine gizli erisim (uzaktan arama) ve iletisim
denetimi gibi genis yetkileri anayasal denetimden
gecirmektedir. Mahkeme, bu yetkilerin “6zel hayatin
cekirdek alanim” (insan onurunun dokunulmaz parca-
s1) ihlal etmemesi gerektigini vurgulayarak, mevcut
diizenlemelerin ¢ogunun orantisiz olduguna ve o6zel-
likle verilerin silinmesi, seffaflik ve yargisal denetim
gibi koruma mekanizmalarini yeterince icermedigine
karar vermistir. Ayrica karar, toplanan verilerin baska
amaclarla kullanilmasi veya paylasilmasinin (6rnegin
yabanci istihbarat servisleriyle), verinin ilk toplandig
andaki amacla uyumlu olmasi veya varsayimsal olarak
yeniden toplanmasini hakli kilacak agirlikta bir gerek-
ceye dayanmasi gerektigi ilkesini (amag dedisikligi /
hypothetische Datenneuerhebung) detaylandirmistir.
Bu kararinda Mahkeme uluslararasi teror tehlikesine
kars1 konut ici gozetim, IT sistemine uzaktan erisim,
iletisimin denetlenmesi gibi derin mudahaleleri ilkesel
olarak dislamaz; fakat cekirdek 6zel hayatin korunma-
s1, mesleki sir (avukat, gazeteci vb.) korumalan, tictn-
cl kisilere sirayet icin cok dar kosullar, bildirim-dene-
tim-silme yukumlilukleri ve ozellikle veri kullanimi/
aktarimi bakimindan amacla baglilik ile “amac degi-
sikliginde hipotetik yeniden-toplama” (hypothetical

um den es sich handelt, desto geringer darf die Wahrscheinlich-
keit sein, mit der auf eine drohende oder erfolgte Verletzung des
Rechtsguts geschlossen werden kann, und desto weniger fundie-
rend diirfen gegebenenfalls die Tatsachen sein, die dem Verdacht
zugrunde liegen.”

32 BVerfG (1. Senat), 1 BvR 256/08, 1 BvR 586/08, 1 BVR 263/08, 2
Mart 2010.

recollection) olcitlinii merkezi bir sinir olarak kurar
(yurtdisina veri aktarimi dahil).»

27 Mayis 2020 tarihli kullamc verisi (Bestandsdaten)
/ dinamik IP eslestirme kararinda Mahkeme, guvenlik
birimlerinin telekomiinikasyon hizmet saglayicilarindan
abone bilgilerini (6zellikle dinamik IP adreslerinin kime
ait oldugu bilgisini) talep etme yetkilerini diizenleyen ya-
salart incelemektedir. Mahkeme, dinamik IP adreslerinin
eslestirilmesinin basit bir kimlik tespiti olmadigim, kisi-
nin iletisim davramslarim ve internet kullammim ifsa et-
mesi nedeniyle telekomiinikasyon gizliligine (Any. m.10)
yonelik daha derin bir miidahale oldugunu saptamistir.
Kararda, bu tur verilere erisimin, genel bir idari islem
gibi sinmirsiz olamayacagi; kamu giivenligi icin somut bir
tehlike veya suc takibi icin en azindan baslangic suphesi-
nin bulunmasi gerektigi belirtilerek, yasal diizenlemele-
rin kullamim amacini ve esiklerini yeterince simrlamadigi
gerekcesiyle orantisizlik ve anayasaya aykinlik karar ve-
rilmistir. Bir diger deyisle, Mahkeme abone verisine eri-
simi duzenleyen hikumleri buyuk olcude yetersiz amag
sinirlamast ve dusuk esikler nedeniyle anayasaya aykiri
bularak; en azindan kamu giivenligi icin somut tehlike
veya cezai sorusturma icin baslangic suphesi, dinamik IP
izerinden kimlik tespitinde ise daha agir menfaat/ihlal
esigi, ayrica belgelendirme, bildirim ve yargisal denetim
gibi guvenceleri zorunlu kilar (gecis donemi icin simirli
uygulamaya izin vererek).*

Son olarak Alman hukukunda veri madenciligi tek-
niklerinin hukuki sinirlar, 16 Subat 2023 tarihli Fede-
ral Anayasa Mahkemesi karariyla daha da netlesmistir.
Mahkeme, “otomatik veri analizi”ne (automatisierte
Datenanalyse) dair kolluk yetkilerini diizenleyen Hes-
sen Emniyet Teskilati Kanunu’ndaki hikimleri iptal
ederek, bireylerin mahremiyet haklarinin ancak ciddi
ve somut bir tehlike s6z konusu oldugunda sinirlandiri-
labilecegini vurgulamistir. Kararda ozellikle su ifadeye
yer verilmesi oldukca dikkat cekicidir:

“Otomatik veri analizi 6nceden veri biriktirme
(stoklama) amaciyla yapilamaz; yalnizca somut
bir tehlike temelinde ve yeterli yasal giivence-
lerle yiiriitiilebilir.”*

Mahkeme, ayrica “hedef gbzetmeyen bliyiik veri
analizlerinin” bireylerin temel haklarini orantisiz bi-
cimde ihlal edebilecegine dikkat cekerek, bilgiye da-
yali kisisel karar alma ozgiirltigiiniin (informationelle
Selbstbestimmung) anayasal glivence altinda oldugunu
acikca belirtmistir. Bu karar, Turkiye’de halen hukuki
temeli belirsiz bicimde uygulandigi goriilen trol ag ta-
rama gibi genis kapsamli analiz pratikleri acisindan da
onemli bir karsilastirmali hukuki referans sunmakta;
somut tehdit kosulunun ve yasal guivencelerin yoklu-
gu durumunda yapilan veri analizlerinin acik bir temel
hak ihlali teskil edecegine isaret etmektedir.

33 BVerfG (1. Senat), 1 BVR 966/09, 1 BVR 1140/09, 20 Nisan 2016.
34 BVerfG (1. Senat), 1 BvVR 1873/13, 1 BVR 2618/13, 27 Mayis 2020.
3 BVerfG, 1 BVR 1547/19, Rn. 1, 16 Subat 2023. Eine automatisierte

Datenanalyse darf nicht auf Vorrat erfolgen, sondern nur auf der
Grundlage einer konkreten Gefahr und mit hinreichenden gesetzli-
chen Schutzvorkehrungen.
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Alman anayasa yargisinin ulusal diizeyde gelistir-
digi bu olciitler -somut tehlike esigi, amacla sinirlilik
ve orantililik- yalmizca ulusal hukukla sinirli kalmamas;
kisisel verilerin onleyici amacla toplu bicimde saklan-
masi sorunu, Avrupa Birligi hukukunda da benzer bir
olculilik ekseninde ele alinmistir.

Avrupa Birligi Adalet Divani’nin (ABAD) 20 Eyliil
2022 tarihli SpaceNet v. Telekom Deutschland (C-
793/19 ve C-794/19) birlestirilmis davalarina iliskin
karar da oldukca énemlidir. Alman Federal idare Mah-
kemesi (Bundesverwaltungsgericht), Almanya’daki
Telekomiinikasyon Yasasi’nin (TKG), telekomiinikasyon
hizmet saglayicilarina (SpaceNet ve Telekom Deuts-
chland gibi) musterilerinin trafik ve konum verilerini
(kimin, kiminle, ne zaman goriistiig, IP adresleri vb.)
sucla miicadele ve kamu giivenligi amaciyla genel ve
ayrim gozetmeksizin (indiscriminate) saklama zorun-
lulugu getirmesinin AB hukukuna uygunlugunu sormus-
tur. ABAD, bu tur bir “genel ve ayrim gozetmeyen” veri
saklama yiikiimluligiiniin, AB Temel Haklar Sarti’nin
ozel hayata saygi (m.7), kisisel verilerin korunmasi
(m.8) ve ifade 6zgiirliigii (m.11) maddelerine aykir
olduguna hitkmetmistir. Mahkeme, bu tiir bir uygula-
manin ancak casusluk ve teror gibi ulusal giivenlige
yonelik ciddi bir tehdit durumunda ve bu tehdidin so-
mut, gercek ve éngorilebilir olmasi sartiyla, simirl bir
slire icin uygulanabilecegini belirtmistir.

Karar, ciddi suclarla miicadele amacinin bile, tim
nufusun trafik ve konum verilerinin toptan saklanma-
sin1 hakli ¢ikaramayacagim, ulusal giivenlik tehdidi ile
adi suclar arasinda bir hiyerarsi oldugunu vurgulamistir.
Bununla birlikte Mahkeme, ciddi suclarla miicadele icin
su yontemlerin hukuka uygun olabilecegini belirtmistir:

1. Hedefli Saklama (Targeted Retention): Belir-
li kisi kategorileri veya cografi bolgelerle sinirl
saklama.

2. IP Adreslerinin Saklanmasi: internet baglanti-
sinin kaynagina atanan IP adreslerinin genel ve
ayrnim gozetmeksizin (ancak sinirli bir sure icin)
saklanmasi.

3. Kimlik Verilerinin Saklanmasi: Kullanicilarin sivil
kimlik bilgilerinin genel saklanmasi.

4. Hizh Dondurma (Quick Freeze): Somut bir suc
suphesi uzerine, halihazirda mevcut verilerin si-
linmesini onlemek icin yetkili makam karanyla
anlik olarak dondurulmasi.

Sonuc olarak ABAD, Alman yasasinin ongorduigii sek-
liyle, herhangi bir somut siiphe veya tehdit olmaksizin
onleyici amagcla yapilan genel veri toplanmasinin ve sak-
lamanin AB hukukuna aykir olduguna karar vermistir.

ABAD, IP adreslerinin genel ve ayrimsiz saklanma-
sina iliskin sonraki La Quadrature du Net Il kararinda
da (C-470/21, 30 Nisan 2024) SpaceNet’te cizdigi sinin
esas olarak surdurmustur. Avrupa hukukunda onleyici

3 ABAD, Bundesrepublik Deutschland v SpaceNet AG and Telekom

Deutschland GmbH, Joined Cases C-793/19 and C-794/19, 20 Eyliil
2022.
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veri madenciliginin simirlarin1 gdsteren bir baska ge-
lisme ise, yuksek mahkeme ictihadinin otesinde ida-
ri diizeyde kurulan risk analizi sistemlerine iliskindir.
Hollanda’da sosyal yardim dolandiriciigini 6nlemek
amaciyla kurulan SyRI (Systeem Risico Indicatie) sis-
temi, farkli kamu veri tabanlarim birlestirerek vatan-
daslan risk profillerine gore isaretlemekteydi. Lahey
Bolge Mahkemesi, 5 Subat 2020 tarihli kararinda SyRI
mevzuatinin, ongordugii veri islemenin seffafliktan
yoksun olmas1 ve olculiluk testini karsilamamasi ne-
deniyle Avrupa insan Haklar Sézlesmesi’nin 8. madde-
sindeki 6zel hayata saygi hakkina aykir1 olduguna hiik-
metmistir. SyRI karari, Almanya’daki Rasterfahndung
ve 2023 tarihli otomatik veri analizi kararlarinin dogal
bir karsilastirmali esi olarak; devletin refah ve giiven-
lik amaciyla kurdugu otomatik profilleme sistemleri-
nin, acik yasal dayanak, seffaflik ve bagimsiz denetim
glivenceleri olmaksizin temel haklarla bagdasmayaca-
gin1 ortaya koymaktadir.>

B. Bilgisayarli Esleme Metodu (Computer Matching)

Bir baska veri madenciligi metodu olarak bilgisa-
yar eslestirmesi gosterilebilir. Bu metot, supheli kisi
ve yasami hakkinda bilgi toplamak amaciyla kamu ve
ozel kurumlarin bilgisayar sistemlerinde depolanan ve-
rilerin karsilastinnlmasini ve toplanan verilerden siip-
helinin kimliginin tespit edilmeye calisilmasini icerir.
Bilgisayar eslestirmesi, bilgisayara belirli kaliplar (or-
negin sosyal giivenlik numaralarinin kopyalari, eslesen
isimler, adresler) aramasi icin talimat vermek lzere
tasarlanmis bir yazilim kullanarak veri tabanlarinin
birbiriyle karsilastirilmasini gerektirir. Trol ag1 tara-
ma metoduna benzer sekilde, veri tabanlar belirli bir
veri 6gesi, yani bir tanimlayic (identifier) kullamlarak
karsilastinlir. ABD’de sosyal guivenlik numaralar kulla-
nilabilirken, Tirkiye’de kimlik numaralar veya ad ve
soyadlarin ilk birkac harfi kullanilabilmektedir. Amac,
vergi daireleri, hastaneler, yurtlar gibi kamu kurum-
larina ait bilgisayar sistemlerinde depolanan verilerle
stipheli kisinin kisisel verilerini karsilastirarak gercegi
ortaya c¢ikarmak oldugundan, dogru ve iyi siniflandi-
rilmis kayitlarin tutulmasi biyiik 6nem tasimaktadir.*

ABD’de daha cok miukerrer sosyal yardim alan
milkerrer kesilen faturalarla dolandincilik suclarina
iliskin olarak bu yontem kullanilmaktadir. 1988 tarihli
Bilgisayarli Esleme ve Mahremiyetin Korunmasi Yasasi
(The Computer Matching and Privacy Protection Act of
1988) esleme programlan kullanimda kisisel verilere
iliskin guivenceler getirmekte, federal kurumlarin veri

Marvin van Bekkum and Frederik Zuiderveen Borgesius, ‘Digital
Welfare Fraud Detection and the Dutch SyRI Judgment’, European
Journal of Social Security Vol.23 No.4 (2021), s.323-340. Kararin
insan haklar boyutu icin ayrica bkz. Adamantia Rachovitsa and
Niclas Johann, ‘The Human Rights Implications of the Use of Al
in the Digital Welfare State: Lessons Learned from the Dutch SyRI
Case’, Human Rights Law Review Vol.22 No.2 (2022), s.1-15.

3 Nihal Temizsoy Bayram, ‘Ceza Muhakemesi Hukukunda Molekiiler
Genetik inceleme ve Elde Edilen Verilerin Delil Olarak Kullamlma-

s1’, Yayinlanmamus Yiiksek Lisans Tezi, Istanbul Universitesi (2018),
s.60.

39 Unver, 5.407.
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sorgulama islemlerini hangi sartlar altinda yapacagim
belirlemektedir.®

Il. Tiirkiye’de Adli Veri Madenciligi

Almanya ve Avrupa Birligi hukukunda kanuni-
lik-mesru amag-olculiluk ekseninde bicimlenen bu gui-
vence rejimi, Turk hukuku bakimindan bir karsilastir-
ma zemini sunmaktadir. Zira asagida goriilecegi lizere,
Tiirkiye’de trol ag1 tarama ve benzeri veri madenciligi
tekniklerinin fiili uygulamasi yayginlasmis olmakla bir-
likte, bu teknikleri kusatan ongorulebilir ve denetle-
nebilir bir hukuki cerceve heniiz olusmamistir.

Tirkiye baglaminda konuya iki acidan yaklasila-
bilir. ilk olarak Tiirkiye’de veri madenciliginin verim-
lilik artirnm1** ve kamu hizmetlerinin kolaylastirilmasi*
amaciyla kullanilmasina iliskin bazi adimlar atildig
soylenebilir. Veri madenciligi metotlarin1 kullanarak
verimliligin artirnlmasit mimkiin olan adli bilisim uygu-
lamalarimizdan bazilar soyledir: UYAP Bilisim Sistemi,
SEGBIS, POLNET, Jandarma Entegre Muhabere ve Bilgi
Sistemi (JEMUS), balistik iz ve goruntl analizi (Balisti-
ka), Otomatik Parmak izi Tanima Sistemi (AFIS). 2006
yilinda TUBITAK ve Adalet Bakanlig1 tarafindan éncelik-
li birtakim arastirma alanlari belirlenmis ve “Adli Veri
Madenciligi” arastirma alanlar arasinda sayilmistir.®
Yurutilecek arastirmalar sonucunda yargi sisteminde,
sucla miicadelede ve karar alma siireclerinde verim-
lilik artisina dair hedeflere ulasilmasi ongorilmistar.
Ornegin, adli veri madenciliginin sucla miicadele poli-
tikalarinin formule edilmesini, olusturulmasini ve uy-
gulanmasini, su¢ haritasinin cikarilmasini ve verilere
dayali idari kararlarin alinmasini kolaylastiracag ifade
edilmistir. Elde edilen ciktilar, gelecekteki karar alma
siireclerinde kullamlmak uzere izlenecek ve degerlen-
dirilecektir. Hakim ve savcilara yonelik egitim prog-
rami, izleme ve degerlendirme siirecinin bulgularina
uygun olarak gelistirilecek ve uygulanacaktir. Kurula-
cak yeni mahkemelerin sayisi, olusturulacak uzmanlik
alanlan ve hakimler, savcilar ve personel icin belirle-
necek kalite standartlari da belirlenecektir.

Adalet Bakanligi’nin 2010-2014 Stratejik Planinda
ise “2014 yili sonuna kadar adli istatistik calismala-
rinin gelistirilmesi ve UYAP’in adli veri madenciligi
alaninda etkin kullanilmasinin saglanmasi” bir hedef
olarak belirlenmistir.# Ayrica bu cercevede veri havu-

40 U.S. Department of the Treasury, ‘Computer Matching Programs’,
19.03.2024, https://home.treasury.gov/footer/privacy-act/com-
puter-matching-programs [Erisim 20 Nisan 2024].

41 Neslihan Can, “‘Kolluk ve Adli Makamlar Tarafindan islenen Kisisel

Verilerin Korunmasr’, Yayinlanmamis Yiksek Lisans Tezi, Istanbul

Universitesi (2020), s.195-198.

Yilmaz Demirci, ‘Kamu Hizmetlerinde Veri Madenciligi: C6ziim Ma-

sas1 Verileri Temelinde Bir Arastirma’, Yayinlanmamis Doktora Tezi,

Sakarya Universitesi (2018); Dogan, 5.934,940.

4 Adalet Bakanlig1, Tiirkive Hukuk Kamu Arastirmalar1 Programi
(TUBITAK, 2006) http://www.tubitak.gov.tr/tubitak_content_fi-
les/ARDEB/kamag/Turkiye_Hukuk_Kamu_Arastirma_Programi.pdf
[Erisim 28 Aralik 2024].

4 Adalet Bakanligi, Adalet Bakanlig Stratejik Plam (2010-2014), htt-
ps://sgb.adalet.gov.tr/Resimler/SayfaDokuman/24122019093355st-
ratejikplan.pdf [Erisim 28 Aralik 2024].
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zu (Data Warehouse) yapisi ve veri madenciligi (Data
Mining) sistemlerinin kurulmasi amaclanmaktadir.
Bunun bir sonucu olarak 17 Mayis 2024 tarihinde Ulu-
sal Biyometrik Veri Yonetim Sistemi, Emniyet Genel
Midirliigi tarafindan tim Tirkiye’de kullamlmaya
baslandi. Su an icin sadece parmak izi tanima sistemi
kullanlan Ulusal Biyometrik Veri Yonetim Sisteminde
Gelecek donemde avuc ici, damar, yiiz, iris, retina,
ses gibi diger biyometrik teknolojilerin de millilestiril-
mesi ve Ulusal Biyometrik Veri Ailesi’nin elde edilmesi
hedeflenmektedir.*

ikinci olarak ise veri madenciliginin sucla miica-
dele de etkinligin artirilmasi noktasinda bir teknik ola-
rak kullamlmasi s6z konusudur. “Suc veri madenciligi”
giderek gelisen bir alandir. Turk literaturiunde, konu-
nun kisisel verilerin giivenligi cercevesinde cok sinirli
bir sekilde ele alindig1 goriilmektedir. Tirkiye’de, veri
madenciligi icin temel bir girdi olusturan kisisel verile-
rin korunmasi, kaydedilmesi ve paylasilmasi konusun-
da tartismalar devam etmektedir. Bu baglamda, sucla
micadele, onleyici/teshis edici veya cezai kovusturma
amaciyla veri madenciligine olanak saglayan yasal dii-
zenlemelere bakmakta fayda vardir.

A. Tirkiye’de Trol Ag1 Tarama ve Bilgisayarli
Esleme Metodu

Veri madenciligi tekniklerinin uygulayicilart yal-
mizca giivenlik kurumlart (MIT, emniyet) ile sinirli de-
gildir. Tirkiye’de Bilisim Teknolojileri ve iletisim Ku-
rumu (BTK), Siber Giivenlik Baskanligi, KVKK, Adalet
Bakanligi, Savciliklar ve Historical Traffic Search-Ara-
ma Trafigi Gecmisi (HTS) toplanmasina iliskin kararlan
yoluyla Ceza Hakimlikleri gibi cok sayida kurum dog-
rudan ya da dolayli bicimde bu sireclerde rol almak-
tadir. Bu aktorlerin bazilar dogrudan veri toplayici,
bazilar isleyici, bazilarnn da denetleyici pozisyonda
bulunmaktadir.

Ozellikle UYAP, POLNET, SEGBIS, GBT gibi sistem-
ler yalmzca emniyet birimleriyle sinirli degil, aynm za-
manda savcilik makamlarn ve mahkemeler tarafindan
da aktif bicimde kullanilmakta; boylece cok kurumlu
bir dijital yarg1 ekosistemi olusmaktadir. Dolayisiyla,
devletin yalnizca “gizli servis/kolluk” degil, ayni za-
manda sivil kamu yonetimi aygitlan eliyle de dijital
gozetim kapasitesine ulastig1 sdylenebilir. Dijital goze-
timin kamu yonetiminde normallesmesi, yetki sinirla-
rinin belirsizlesmesi halinde hukuki belirlilik ve hesap
verebilirlik ilkelerini asindirmakta; bu da cok-aktorli
veri ekosistemlerinde denetim bosluklarin1 daha goru-
nur kilmaktadir.#

BTK’nin erisim ve denetim yetkileri ile Siber Gu-
venlik Baskanligi’nin yasal konumu, veri madenciligi
uygulamalarinin yonlendirilmesi ve uygulanmasi baki-
mindan kritik 6nemdedir. Ozellikle 177 no.lu Cumhur-

4 ODATV, ‘Emniyet verileri milli yaziima emanet: BIYOTEKSAN ku-
ruldu’, Odatv.com, 17.05.2024, https://www.odatv.com/guncel/
emniyetteki-biyometrik-veriler-milli-yazilima-emanet-biyotek-
san-kuruldu-120044143 [Erisim 24 Agustos 2024].

4 Uzunparmak, s.1102.
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baskanligi Kararnamesi’nin 3. maddesine gore Cum-
hurbaskanligina bagli ve kamu tiizel kisiligini haiz bir
kurum olan Siber Giivenlik Baskanligi’na, kamu ve ozel
sektor altyapilarina mudahale, veri akisin1 denetleme
ve onleyici giivenlik tedbirleri alma yetkisi taninmistir.
Bu yetkiler, ozellikle “kritik altyapilara siber saldiri ih-
timali” gibi soyut gerekcelerle genis yorumlara acik
olup, veri giivenligi ve kisisel mahremiyet agisindan
hukuki denetim mekanizmalarinin zayifigiyla dikkat
cekmektedir.

Nitekim Siber Giivenlik Baskanligi’nin, kamu ku-
rumlarina “anlik veri iletim yukimliligu” getirebil-
mesi, veri madenciligi tekniklerinin kurumsal diizey-
de sistematik kullanmilmasina olanak tanimaktadir. Bu
kurumlarin, sadece teknik birimler olarak degil, aym
zamanda “oOnleyici dijital istihbarat aktorleri” olarak
konumlandirilmasi, makalenin temel iddialarin1 des-
tekler niteliktedir. Kamu bilgi sistemleri arasindaki
entegrasyon (6r. UYAP’1n MERNIS ve POL-NET ile birlik-
te calismasi), farkli amaclarla toplanan kisisel verile-
rin tek bir akista erisilebilir hale gelmesini saglayarak
profil ctkarma kapasitesini artirmaktadir. Bu nedenle,
her bir sistem ve alt uygulama bakimindan miistakil
duzenleme, erisim yetkilerinin sinirlandirnilmasi ve du-
zenli denetim mekanizmalar veri koruma rejiminin
merkezine yerlestirilmelidir.*

Ote yandan Siber Giivenlik Kanunu® 6(2) maddesi
ile getirilen kisisel verilerin “hukuka ve durustlik ku-
rallarina uygun sekilde, dogru ve gerektiginde giincel
olmak kaydiyla, belirli, acik ve mesru amaclarla, islen-
digi amagcla baglantili, sinirli ve olciilii olmak kaydiyla
ve islendigi amac icin gerekli olan siire kadar muha-
faza edilmek Uzere islenir” hiikmii, kisisel verilerin
korunmas1 acisindan oldukca onemli ama yetersiz bir
gelismedir.

istihbarat birimleri, yetki alanlarina giren ic ve
dis tehditlerle ilgili olarak toplanilmasi gereken verile-
re ulasabilmektedir. istihbarat faaliyetleri kapsamin-
da veri madenciligine iliskin ayrintili bir diizenleme
bulunmamasi olagandir. Zira Milli Istihbarat Teskilat:
(MIT) Kanunu 6(b) maddesi uyarinca MIT, “Kamu kurum
ve kuruluslari, kamu kurumu niteligindeki meslek ku-
ruluslar1, 19/10/2005 tarihli ve 5411 sayili Bankacilik
Kanunu kapsamindaki kurum ve kuruluslar ile diger
tiizel kisiler ve tiizel kisiligi bulunmayan kuruluslar-
dan bilgi, belge, veri ve kayitlari alabilir, bunlara ait
arsivlerden, elektronik bilgi islem merkezlerinden ve
iletisim alt yapisindan yararlanabilir ve bunlarla ir-
tibat kurabilir.” Benzer sekilde 6(g) madde uyarinca,
MIT, telekomiinikasyon kanallarindan gecen dis istih-
barat, milli savunma, terérizm ve uluslararasi suclar
ile siber giivenlikle ilgili verileri toplayabilir. Dolayi-
siyla toplanilan bu veriler ile potansiyel tehditlerin
belirlenmesi ve profilleme yapilmas1 amaciyla cesitli
veri madenciligi tekniklerinin kullanilmasina iliskin

477545 sayili Siber Giivenlik Kanunu, RG: T.19.03.2025, S.32846.

4 Omer Ozkaya ve ibrahim Toprak, ‘Tiirkiye’de Giivenlik Faaliyetleri
Kapsaminda Kisisel Verilerin islenmesi’, Manas Sosyal Arastirmalar
Dergisi C.11 5.3 (2022), s.1300-1301.

497545 sayili Siber Giivenlik Kanunu, RG: T.19.03.2025, S.32846.
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bir sinirlama soz konusu olmayacaktir. Benzer sekil-
de, Europol Tiizligi™ ve Kolluk-Ceza Adaleti Direktifi,>
Avrupa Birligi Genel Veri Koruma Tizligii’ niin (GDPR)2
23. maddesi ile Kisisel Verilerin Korunmasi Kanunu
(KVKK)® istihbarat faaliyetlerini kapsam disinda birak-
mistir.

2010 yiinda Anayasanin 20. maddesine yapilan
bir ekleme ile kisisel verilerin korunmasina iliskin
bir hikum getirilmistir: “Herkes, kendisiyle ilgili ki-
sisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkin-
da bilgilendirilme, bu verilere erisme, bunlarin dii-
zeltilmesini veya silinmesini talep etme ve amaclari
dogrultusunda kullanilip kullanilmadigini 6¢renmeyi
de kapsar. Kisisel veriler, ancak kanunda 6ngdriilen
hallerde veya kisinin acik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir.” Bu cercevede Kisisel Verilerin Korunmasi
Kanunu tasarisi hazirlanmis ve 2016 yilinda kabul edil-
mistir.® KVKK, “Istisnalar” kenar baslikli 28. maddesi-
nin (¢) ve (d) bentleri, onleyici, koruyucu ve istihbari
faaliyetler kapsaminda veri madenciligi uygulamalari-
na izin vermektedir. Maddenin (¢) bendi uyarinca “ki-
sisel verilerin milli savunmay1, milli giivenligi, kamu
glivenligini, kamu diizenini veya ekonomik glivenligi
saglamaya yénelik olarak kanunla gérev ve yetki veril-
mis kamu kurum ve kuruluslari tarafindan yiirttilen
onleyici, koruyucu ve istihbari faalivetler kapsaminda
islenmesi” hukuka uygundur. Ayrica (d) bendi uyarinca
“kisisel verilerin sorusturma, kovusturma, yargilama
veya infaz islemlerine iliskin olarak yargi makamlari
veya infaz mercileri tarafindan islenmesi” yine huku-
ka uygun olacaktir. Bu madde cercevesinde kollugun,
onleyici faaliyetler kapsaminda trol agi metodu kul-
lanmas1 hukuka uygun mudur?

Bu tartisma, doktrinde on alan evresi olarak ad-
landirilan; sucun onlenmesi ile ceza muhakemesi so-
rusturmasi arasinda kalan gri alana temas etmektedir.
On alan evresinde somut tehlike bulunmasa dahi kol-
lugun veri toplama, isleme ve analiz etme pratikleri-
nin istihbari nitelik tasidig1 kabul edildiginden, trol ag
taramasi gibi yontemlerin hukuki simir ozellikle kanu-
nilik, olcululik ve denetlenebilirlik ekseninde ayriks
bicimde tartisitmalidir.>

0 2016/794 sayili Europol Tiiziigti, OJ L 135, 24.05.2016.

51 2016/680 say1li Kolluk-Ceza Adaleti Direktifi, 0J L 119, 04.05.2016.

52 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR),
0J L 119, 04.05.2016.

3 6698 sayili Kisisel Verilerin Korunmasi Kanunu, RG: T.07.04.2016,
S.29677.

4 Europol Tiiziigii ve Kolluk Ceza Adaleti Direktifi ile KVKK hiikiimleri
arasinda benzerlik ve farklar icin bk. Enver Kasli, ‘Kolluk Faaliyet-
lerinde Kisisel Verilerin Korunmasi: Avrupa Birligi 2016/794 Sayili
Europol TUZ_UéU ve 2016/680 Sayili Kolluk-Ceza Adaleti Direktifi
Isiginda Bir Inceleme’, Ankara Avrupa Calismalari Dergisi C.22 S.1
(2023), s.111.

% 0guz Kaan Pehlivan, “Kisisel Verilerin Korunmasi Kanunu ne vade-

diyor?’, Al Jazeera Turk, 03 Mayis 2017, https://www.aljazeera.
com.tr/gorus/kisisel-verilerin-korunmasi-kanunu-ne-vadediyor
[Erisim 25 Nisan 2024].

% (zkaya ve Toprak, s.1296.
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Kolluk gliclerinin genel olarak tehlikeyi onleme ve
suc sorusturma gorevi vardir. Bu bakimindan “kollu-
gun kollama denilen gorevi suc-6ncesi ve suc-sonrasi
olarak ikiye ayrilir. Suc-oncesi gérev de a) koruma,
b) énleme, c) yardim olmak lizere lice ayrilir.” Ceza
muhakemesi kapsaminda suc¢ sorusturmasi ve cezalan-
dirma amaclanir. Ancak bunun yaninda kolluk ileride
meydana gelmesi muhtemel “somut tehlikelerin” on-
lenmekle de gorevli ve yetkilidir, “Prensip olarak teh-
likenin 6nlenmesi bakimindan genel anlamda hakim
karar1 olmaksizin, polisin harekete gecmesi ve tedbir
alma yéniinde yetkisi vardir.”>

Kollugun, tehlikeyi onleme yetkisi kisilerle ilgi-
li veri toplamasini gerektirir. Bu baglamda kollugun
birtakim metotlar kullanarak heniiz supheli olmayan
kisilere iliskin toplanan verileri incelemesi ve analiz
etmesi yeni bir yetki olarak karsimza cikar. Ozel-
likle ongoriicl (predictive) nitelik kazanan gozetim
pratikleri, gerceklesmemis eylemler uzerinden risk
Uretmeye yoneldiginde, masumiyet karinesi ile ifade
ve orgiitlenme ozgirliikleri lizerinde dogrudan baski
yaratabilmektedir.# Ozellikle yapay zekanin gelismesi
neticesinde glinimizde daha derin bir tehdit soz ko-
nusudur. Yapay zeka destekli profilleme, yalnizca daha
hizli tarama anlamina gelmemekte; ayn1 zamanda bi-
reylerin dijital ayak izlerinden hareketle potansiyel
suclu etiketlemesi ureterek masumiyet karinesini asin-
dirma, kitlesel gozetim yogunlugunu artirma ve kara
kutu karar surecleri nedeniyle hukuksal denetlenebi-
lirligi zayiflatma riski tagimaktadir. Bu nedenle, trol
ag1 benzeri genis tarama-eslestirme mekanizmalarin-
da olcek buyudikce, hatanin ve haksiz hedeflemenin
maliyeti de buydur.

Onleyici kolluk faaliyetlerinde veri toplama ve is-
leme, pratikte kimlik tespiti, parmak izi, yiiz tanima,
elektronik gozetim ve telekomunikasyon yoluyla ileti-
simin denetlenmesi gibi yontemlerle somutlasmaktadir.
Veri madenciligi ise bu yontemlerden gelen coklu veri
akisin eslestirerek ‘risk profili’ Uretme kapasitesi nede-
niyle miidahalenin kapsamini genisletebilmektedir.

Bir baska acidan kolluk, “tekrar tanimaya yara-
yan énleme ve koruma tedbirlerine” basvurabilir.®' Bu
taktirde ceza adalet sistemine bir sekilde temas eden
kisilerden toplanan veriler ileride islenecek suclarin
tespitinde kullanilmak uzere onleme amacli olarak ka-
yit altina alinirlar.¢2 Genel ifadelerle verilen yetkilerin
disinda boylesi 6zel bir yetkinin kanunla acikca ve ay-
rintili bir sekilde duzenlenmis olmasi gerekmektedir.

Nurullah Kunter, Feridun Yenisey ve Ayse Nuhoglu, Muhakeme Hu-
kuku Dali olarak Ceza Muhakemesi Hukuku (2008), s.445.

Yenisey, s.14.

Uzunparmak, s.1092.

Orkun Konak ve C. Gazi Uckun, ‘Yapay Zekamin Sugla Miicadele-
de Kisi Profili Olusturulmasinda Kullanimi: Kisa Bir Degerlendirme
ve Etik Analiz’, TURAN-SAM Uluslararast Bilimsel Hakemli Dergisi
C.17 S.68 (2025), s.49.

1 Yenisey, s.15; Niyazi Umut Akincioglu, ‘Yapay Zeka Destekli Suc
Tahmin Sistemleri: Uygulamadaki Sorunlar ve Hukuki Boyut’, Libe-
ral Diistince Dergisi Y.30 S.120 (Giiz 2025), s.88.

2 Kunter, Yenisey ve Nuhoglu, s.958.

Polisin veri toplama ve depolama yetkisine ilis-
kin olarak Polis Vazife ve Salahiyet Kanunu’na (PVSK)®
bakmak gerekmektedir. PVSK’nin 5. maddesi, parmak
izi ve fotograflarin kayda alinmasi, kisisel verilerin
toplanmasi1 yetkilerini diizenlemektedir. 5. maddede
kisisel verilerin parmak izi ve resim seklinde onleyi-
ci hizmet olarak sistematik bir sekilde buna ayrilmis
bilgisayar programina kaydedilmesi kabul edilmistir.®
Fotograf ve parmak izi bilgisayarlarda saklanabilmek
ve AFIS ad1 verilen otomatik parmak izi sorgulamaya
imkan veren sistemde parmak izleri kayitlan tutula-
rak buradan veri eslestirme yapilabilmektedir.®> PVSK
4(A/1) maddesi ise polise onleme amacli kimlik sorma
yetkisi verilmistir. Farkli bir veri toplama yontemi olan
kimlik tespiti ise “kanunlarda sinirli bir sekilde diizen-
lenmektedir. ¢

Kolluga yetki veren bir diger norm PVSK Ek 7.
maddedir. Bu madde ile kolluga genel yetki kapsamin-
da istihbarat toplama yetkisi verilmistir. Ayrica icisleri
Bakanligina bagli Kacakcilik istihbarat, Harekat ve Bil-
gi Toplama Dairesi Baskanlig1 da kacakcilikla miicadele
kapsaminda veri toplamak ve tasnif etmekle yetkilen-
dirilmis ve Genel Bilgi Tarama (GBT) uygulamasi halini
almistir.

Kolluga iliskin yetkilerin farkli metinlere dagilma-
s1, veri isleme yontemleri bakimindan ongoriilebilirligi
zayiflatmakta ve uygulamada sinirlarin belirsizlesmesi-
ne yol acabilmektedir. Bu nedenle gorev-yetki-yontem
iliskisinin kodifiye edilerek daha butuncil bir kolluk
mevzuati icinde gosterilmesi, kisisel verilerin korun-
mas1 hakkinin glivencesi bakimindan da islevseldir.

Trol ag1 metoduyla toplanan verilerden profil-
leme yapilarak suc delili ya da supheliler arasindan
sucluya ulasmak mumkiin olabilmektedir. Buna gore
hedef sahislar hakkinda kamu kurum ve kuruluslarinin
veritabanlarindan elde edilen veriler, lizerinde cesit-
li analiz programlarinin calistinlabilecegi bir verita-
banina aktarilmakta, daha sonra bu 6zel yazilimlar
araciigiyla veriler tasnif edilerek siipheli profilleri
olusturulmaktadir.’” Bu surec literatiirde; (i) sayisal-
lastirilmis gozlemlerin toplanmasi ve depolanmasi,
(ii) verilerin analiz edilerek farkli davranms/ozellikler
arasindaki korelasyonlarin belirlenmesi (veri maden-
ciligi), (iii) farkli zaman dilimlerinde davranis degis-
kenlerinin cikarimi seklinde ¢ asamali bir profilleme
mantigiyla agiklanmaktadir.s Yapa zekanin gelismesiy-
le bu profilleme pratikleri, uygulamada yalnizca basit
veri eslestirme ile simrli olmayip; makine 6grenimi/
derin 6grenme (siniflandirma-regresyon, CNN/RNN),
metin tabanli veriler icin dogal dil isleme (NLP), suc
orglitleri icin sosyal ag analizi (or. GNN) ve GIS destek-
li mekansal-zamansal modelleme Uizerinden tahminsel

3 2559 sayili Polis Vazife ve Salahiyet Kanunu, RG: T.14.07.1934,
S.2751.

% Yenisey, s.27.

% Yenisey, s.37.

% Kunter, Yenisey ve Nuhoglu, s.966.
7 Unver, 5.408.
8 (zgiil, 5.90.
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polislik ciktilan Uretebilecek sekilde de kurgulanabil-
mektedir.®7°

Avrupa Birligi 2016/680 sayili Kolluk-Ceza Adaleti
Direktifi 3(4) maddesi ile GDPR 4(4) maddesi profille-
me kavramina yer vermektedir.”" “Profil olusturma”
terimi, bir bireye ait kisisel verilerin otomatik olarak
islenmesini ifade etmektedir. Bu veriler, drnegin cali-
sanlarin is yerindeki performanslar, kisilerin ekono-
mik durumlan, sagliklari, kisisel tercihleri, ilgi alanla-
r, guvenilirlikleri, davramslari, konumlar, hareketleri
ve daha fazlasi dahil olmak Ulizere soz konusu bireye
iliskin bir dizi faktoru analiz etmek ve/veya tahmin
etmek icin kullanilabilir.”? Otomatik bireysel karar
verme (automated individiaul decision-making) kenar
baslikli 2016/680 sayili Kolluk-Ceza Adaleti Direktifi
11(1) maddesine gore “Uye devletler, profil olustur-
ma da dahil olmak lizere, veri sahibi ile ilgili olumsuz
bir hukuki etki doguran veya veri sahibini énemli 6l-
clide etkileyen, yalnizca otomatik isleme faaliyetine
dayali bir kararin, kontrol6riin tabi oldugu Birlik veya
live devlet hukuku tarafindan yetkilendirilmedigi ve
veri sahibinin haklar1 ve 6zgiirliikleri icin, en azindan
kontrolértin insan miidahalesi elde etme hakki olmak
lizere, uygun giivenceler saglamadigi siirece yasaklan-
masini saglar.” Dolayisiyla, AB hukuku uygun giivence-
ler ve buna iliskin somut hukuki yetkiler saglanmadan,

% Konak ve Uckun, s.48.

70" Tiirk hukukunda yapay zeka destekli kolluk, profilleme ve 6ngériicii
polislik uygulamalarinin hukuki boyutu icin ayrica bkz. Aytac Cetin-
kaya, ‘Yapay Zeka Destekli Kolluk Uygulamalarinda idarenin Hukuki
Sorumlulugu’, Bilisim Hukuku Dergisi C.6 S.2 (2024), s.508-548;
Onur Kaplan, ‘idari Kolluk Faaliyetlerinde Dijital Déniisiimiin Etki-
leri ve Sinirlan: iki Art1 iki Bes Eder Mi?’, Bilisim Hukuku Dergisi C.7
S.1 (2025), 5.46-78; Zafer icer, ‘Yapay Zeka Temelli Onleyici Hu-
kuk Mekanizmalan-Ongoriicii Polislik’, Yapay Zekd Caginda Hukuk
(istanbul Barosu, 2021), s.30-48; Rifat Karatay, ‘Kollugun Onleyici
Faaliyetler Kapsaminda Kisisel Veri islemesi’, ed. Pinar Caglayan
Aksoy ve Hiiseyin Can Aksoy, Kisisel Verilerin Korunmasina Uzman
Bakis (KVKK, 2023), s.329-361. Profilleme ve otomatik karar alma
bakimindan bkz. Irmak Erdogan, Yapay Zekd ve Profilleme Tekno-
lojilerinin Ceza Muhakemesinde Kisisel Veri [slenmesine Etkileri
(Seckin, 2022); Neslihan Kavak Gliven, Avrupa Birligi Genel Veri
Koruma Tiiziigli Dogrultusunda Profilleme ve Otomatik Karar Alma
(On iki Levha, 2022).

GDPR ve Ceza Adaleti Direktifi ayn1 tanim kullanmaktadir: “pro-
filing means any form of automated processing of personal data
consisting of the use of personal data to evaluate certain perso-
nal aspects relating to a natural person, in particular to analyse
or predict aspects concerning that natural person’s performance
at work, economic situation, health, personal preferences, inte-
rests, reliability, behaviour, location or movements;” “Directive
(EU) 2016/680 of the European Parliament and of the Council of
27 April 2016 on the Protection of Natural Persons with Regard to
the Processing of Personal Data by Competent Authorities for the
Purposes of the Prevention, Investigation, Detection or Prosecu-
tion of Criminal Offences or the Execution of Criminal Penalties,
and on the Free Movement of Such Data, and Repealing Council
Framework Decision 2008/977/JHA,” 119 Official Journal of the
European Union (2016); “Regulation (Eu) 2016/679 of the European
Parliament and of the Council of 27 April 2016 on the protection
of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation),” L 119/1 Offici-
al Journal of the European Union (2016); Oliver Radley-Gardner,
Hugh Beale and Reinhard Zimmermann (eds), Fundamental Texts
on European Private Law (Hart Publishing, 2016).

72 Can, s.129; cevrimici davramislardan profil cikarma ve bunun he-

defleme/ayrimcilik/manipiilasyon riski dogurabilecegini dair bkz:
Sagir ve Albayrak, s.78.

7

Terazi Hukuk Dergisi « THD | Sayi 241 - Eyliil 2026

en azindan profilleme ve tespit edilen kriminojen ni-
teliklere sahip hedef sahislarin gercekten tehdit olup
olmadiklar kararinin alinmasini yasaklamistir.”? Bu
tartisma, profillemenin tahmin boyutu giiclendikce
suphenin somut olgudan ziyade istatistiksel korelas-
yonlara kaymas riskini de giindeme getirir. Ongbriicii
sistemlerde birey, fiili davranmisindan bagimsiz bicim-
de yasadig1 yer veya ait oldugu grubun istatistiksel
ozellikleri Uzerinden sirekli “supheli” konumuna iti-
lebilir; bu da dijital damgalama ve “digital redlining”
benzeri dislayici etkiler dogurabilir. Avrupa Birligi, bu
tur riskleri GDPR’daki otomatik kararlara iliskin gu-
venceler (m.22 ve m.15), kolluk baglamina uyarlan-
mis Kolluk-Ceza Adaleti Direktifi rejimi ve 12 Temmuz
2024 tarihli Avrupa Birligi Yapay Zeka Yasasi’nin (EU Al
Act)™ risk-temelli yaklasimiyla (insan gozetimi, seffaf-
Lk, denetlenebilirlik vb.) sinirlamaya calismaktadir.”
KVKK kapsaminda kolluk baglaminda getirilen istisna-
lar1 tam anlamiyla bu maddede aciklanan giivence ve
yetkiler kapsaminda degerlendirmek oldukca genis bir
yorum olacaktir. Bu cercevede 7545 sayili Siber Gliven-
lik Kanununun kisisel veri isleme yetkilerinin genisligi
ve bazi mudahale araclarinda yargisal giivence tartis-
masi, KVKK’nin veri minimizasyonu ve amaca baglilik
ilkeleriyle birlikte okundugunda uygulamada uyumsuz-
luk riski dogurabilmektedir.”

Bununla birlikte, glivenlik faaliyeti istisnalari veri
islemeyi otomatik olarak mesrulastiran bir serbestiyet
alan degildir; veri islemenin mesru bir amaca dayan-
masi1 ve kullamlan her yontemin ac¢ik bir hukuki da-
yanaginin bulunmasi gerekir. Bu nedenle, givenlik fa-
aliyetleri baglaminda kisisel veri isleme yontemlerini
mustakil ve ongorilebilir bir yasal cercevede toplayan
bir diizenleme ihtiyact devam etmektedir. Dolayisiyla,
Tirkiye’de KVKK sinirli bir koruma saglamaktadir, bu-
nun yerine Kolluk ve Ceza Direktifi benzeri spesifik bir
diizenleme yapilmasi gerekmektedir.

B. Trol Ag1 Tarama Metodunun Hukukiligi

1999 tarih ve 4422 sayili Cikar Amacli Suc Orgiit-
leriyle Mucadele Kanunu” (miilga) 4. maddesi uyarin-
ca “Bu Kanunda o6ngértilen suclarin veya delillerinin
ortaya cikarilmasi icin, suclarin islenis bicimlerine
benzer tutum ve davramslarda bulunan kisilere iliskin
yer, kurulus, cevre ve kurumdaki, Devletin ulusal gii-
venligi bakimindan gizli kalmasi zorunlu olanlar haric
her tiirlii resmi ve o6zel kayitlarla bilgisayar verileri
incelenebilir.” Yenisey’e gore bu madde “trol agi me-
toduyla veri arastirma” metodunu gostermektedir:
“Fakat yeni Ceza Muhakemesi Kanunu’nda bu metot
diizenlenmemistir. Bunun icin polisin trol agi gibi bir
metotla veri taramasi yapmasi, almasi ve kullanma-

73 ABAD’1n 20 Eyliil 2022 tarihli SpaceNet ve Telekom Deutschland
karar, supra dn.34.

74 2024/1689 say1ll1 Avrupa Birligi Yapay Zeka Yasasi, OJ L, 2024/1689,
12.07.2024. Polis Vazife ve Salahiyet.

7> Akincioglu, s.88,92,97.
76 Uzunparmak, s.1104.

774422 sayih Cikar Amacl Suc Orgiitleriyle Miicadele Kanunu, RG:
T.01.08.1999, S.23773.



“Trol A&1”nda Takilan Haklar: Tiirkiye’de Onleyici Veri Madenciliginin Elestirel Analizi]

s1 hukuken miimkiin dedildir. Fakat gercekte bu konu
yapiliyor mu yapilmiyor mu, bu konuda bir aciklik bu-
lunmamaktadir.””®

Gercekten de bu duzenlemeye gore dar kapsamli
bir sekilde profilleme olan PVSK Ek 7. maddesi uya-
rinca “Polis; Devletin lilkesi ve milletiyle béliinmez
dair onleyici ve koruyucu tedbirleri almak, emniyet
ve asayisi saglamak lizere; lilke seviyesinde ve sanal
ortamda istihbarat faaliyetlerinde bulunur, bu amac-
la bilgi toplar, degerlendirir, yetkili mercilere veya
kullanma alanina ulastirir. Devletin dider istihbarat
kuruluslariyla isbirligi yapar.” Aynca “kamu kurum ve
kuruluslari ile kamu hizmeti veren kuruluslarin ihti-
yac duyulan bilgi ve belgelerinden yararlanabilmek
icin gerekcesini de gostermek suretiyle yazili talepte
bulunulabilir.”

Ote yandan 2018 yilinda PVSK 26. maddesine ge-
tirilen ek diizenleme kolluk kuvvetlerine sanal devri-
ye yetkisi getirilmistir; “Polis, sanal ortamda islenen
suclarda, yetkili Cumhuriyet bassavciliginin tespiti
amaciyla, internet abonelerine ait kimlik bilgilerine
ulasmaya, sanal ortamda arastirma yapmaya yetkili-
dir. Erisim saglayicilari, yer saglayicilari ve icerik sag-
layicilar talep edilen bu bilgileri kollugun bu suclarla
miicadele icin olusturdugu birimine bildirir.” Ancak
Anayasa Mahkemesi 19.02.2020 tarihli (E.2018/91,
K.2020/10) karariyla, polise sanal ortamda gozetim ve
denetim yetkisi taniyan bu diizenlemeyi iptal etmistir.
Mahkeme, s6z konusu hiikmin bireylerin 6zel hayati-
na miidahale niteliginde oldugunu ve “miidahalenin
sinirlarini belirleyen acik ve net yasal diizenlemelerin
bulunmadigini” vurgulamistir.” Gozetim altinda olma
hissinin bireyleri oto-sansiire yoneltebildigi ve bu ne-
denle ifade ozgiirliigtiniin kullamimin pratikte daralta-
bildigi dikkate alindiginda, dijital gozetim yetkilerinin
ancak acik/ongorilebilir sinirlar ve olclluluk glivence-
leriyle kurgulanmasi gerekir.

Bu karar, kolluk gliclerinin onleme amaciyla diji-
tal gozetim yaparken sahip olmasi gereken yasal yetki,
amac-aciklik, élciiliiliik ve denetim ilkeleri acisindan
temel bir ictihat niteligindedir. AYM’nin sanal devriye
kararinda vurguladig1 aciklik ve ongoriilebilirlik ihti-
yaci, dijital gozetim literaturiinde kanunilik ilkesinin
tek basina yasal dayanakla sinirli goriilmeyip, erisile-
bilir-ongériilebilir cerceve, bagimsiz denetim ve etkili
basvuru giivenceleriyle birlikte ele alinmasi gerektigi
yaklasimiyla paraleldir.® Tirkiye’de veri madencili-
gi temelli uygulamalarda oldugu gibi, sanal devriye
yetkisi de hedef gozetmeksizin veri toplama ve izle-
me riskini barindirdig icin, so6z konusu iptal karan,
makalede savunulan “éngortilebilir ve denetlenebilir
bir yasal cercevenin zorunlulugu” gorusiini pekistirir
niteliktedir.

Ote yandan 6698 Sayili Kisisel Verilerin Korunma-
s1 Kanununun “dnleyici, koruyucu ve istihbari faali-

8 Yenisey, s.38.
79 AYM T.19.2.2020, E.2018/91, K.2020/10, para. 89 vd.
8 Uzunparmak, s.1106.

yetler” kapsaminda getirdigi istisnalar, 28/¢ ve 28/d
maddelerinde diizenlenmistir. Buna gére, milli savun-
ma, milli giivenlik, kamu giivenligi, kamu diizeni veya
ekonomik guvenlik amaclaryla yetkilendirilmis kamu
kurum ve kuruluslan tarafindan yapilan veri isleme
faaliyetleri hukuka uygundur. Benzer sekilde AB huku-
kunda, kamu giivenligi/ulusal glivenlik gibi amaclarla
veri koruma rejimine getirilecek sinirlamalar GDPR
m.23’te acikca diizenlenmis; bu sinirlamalarin temel
haklarla dengeli, olculu ve giivenceli bir yasal cerceve
icinde kurgulanmasi gerektigi kabul edilmistir.®"

Dijital gozetimin yalmzca yasal dayanaga sahip
olmas1 tek basina yeterli degildir; ayrica bu uygula-
malarin kanunilik, mesru amac ve olcululuk ilkeleri
cercevesinde yurutilmesi ve denetlenmesi gerekir.
Dolayisiyla bu istisnalarin evrensel veri koruma ilke-
leriyle uyumlu hale getirilmesi gerekmektedir. Bu
uyumun yalnmzca ilke duzeyinde kalmamasi; kolluk ve
istihbaratin kisisel veri isleme pratikleri bakimindan
etkin i¢/dis denetim mekanizmalaryla desteklenmesi
gerekir; aksi halde istisna rejimi hak ihlallerini derin-
lestirebilir.?2 Evrensel veri koruma ilkeleri; seffaflik,
amaca uygunluk, verinin asgari diizeyde toplanmasi,
dogruluk, siireli saklama, verinin biitiinligu ve gizli-
liginin korunmas1 gibi prensipleri kapsamaktadir. Bu
baglamda, gozetim araclarinin amac dis1 ve siireklilik
arz edecek sekilde kullanmim, kisisel verilere erisim ve
isleme lizerinden 0zel hayatin gizliligi bakimindan ih-
lal riskini buyutur. Dolayisiyla, glivenlik gerekcesiyle
kurulan sistemlerde dahi amacla sinirlilik ve zaman
bakimindan sinir (saklama suiresi/erisim suresi) somut-
lastirilmadikca ilke diizeyi koruma pratikte zayifla-
maktadir.®* Ornegin, Avrupa Birligi Genel Veri Koruma
Tizligli (GDPR)’ne gore, veri isleme faaliyeti acik bir
mesru amaca dayanmali ve bireylerin temel haklaryla
dengelenmelidir. GDPR’daki “amaca uygunluk” ilkesi,
veri islemenin belirli, acik ve mesru bir amaca yonelik
olmasi gerektigini ifade eder. Ote yandan, “veri mi-
nimizasyonu” ilkesi ise sadece gerekli olan verilerin
toplanmasini ongormektedir.

Saklama siiresi ve silme prosedurindeki belir-
sizlik, glivenlik veri tabanlarinda tipik bir hak ihlali
kaynagidir. Nitekim idari veri tabanlarinda kayitlarin
ne kadar siire tutulacagina dair belirsizlik ve silme
islemlerindeki gecikmeler, kisinin ozgirligli ve diger
haklarini kullanimi lizerinde dogrudan sonuclar irete-
bilmektedir; benzer risk, ‘trol/supheli hesap’ listeleri
gibi veri madenciligi ciktilarinin uzun siire saklanmasi
halinde de ortaya cikacaktir.®

Bunun yani sira GDPR 23. maddesinde; milli
glivenlik, kamu giivenligi ve suclarin 6nlenmesi gibi
belirli amaclarla veri koruma rejimindeki baz1 yu-
kiimlilik ve haklarin “yasama tasarrufu” ile sinir-
landirilabilmesine izin vermekle birlikte, bu sinir-
landirmanin temel haklarin 6ziine saygili olmasi ve

81 Atl, s.18.

82 Ath, 5.16-21.

8 (zkaya ve Toprak, s.1298.
8 (zkaya ve Toprak, s.1300.

Terazi Hukuk Dergisi « THD | Say1 241 - Eyliil 2026



[0guz Kaan PEHLIVAN

demokratik toplumda zorunlu ve orantili bir tedbir
olarak kurgulanmasi sartin1 aramaktadir. Bu neden-
le AB hukukunda istisna/sinirlama rejimi, soyut bir
yetkilendirmeden ziyade kapsami, amaci, kisi kate-
gorilerini, erisim-saklama sinirlarin1 ve denetim gu-
vencelerini somutlastiran bir glivence paketi man-
tigiyla isletilmektedir. Bu cercevede, Tiirkiye’deki
uygulamalarin bu ilkelerle uyumlu olmasi icin somut
diizenlemelere ihtiyac vardir. AB’de risk-temelli yak-
lasim kapsaminda, yiksek riskli gozetim sistemleri
icin kamu otoritelerine temel haklara etki analizi yu-
kiimlulagu getirilmesi, istisnalarin soyut yetki olmak-
tan cikarilip olculebilir ve denetlenebilir glivencelere
baglanmasina ornek teskil etmektedir.®

Bununla birlikte Anayasa’nin 20. maddesi, birey-
lerin kisisel verilerinin ancak acik nzalan veya kanun-
da ongoriilen durumlarda islenebilecegini acikca be-
lirtmektedir. Ornegin, Anayasa Mahkemesi’nin (AYM)
2014/74 Esas ve 2014/201 Karar sayii 25.12.2014
tarihli kararinda, kisisel verilerin hukuka aykir islen-
mesinin temel hak ihlali olusturdugu belirtilmistir. Ka-
rarin gerekcesinde yer alan aciklamalar oldukca dikkat
cekici ve yol gostericidir:

“Kisisel verilerin korunmasi hakki, kisinin insan
onurunun korunmasinin ve kisiligini serbestce
gelistirebilmesi hakkinin 6zel bir bicimi olarak,
bireyin hak ve 6zglirliiklerini kisisel verilerin is-
lenmesi sirasinda korumayi amacglamaktadir. Bi-
lisim teknolojilerindeki gelismeler sonucunda,
geleneksel yontemlerle miimkiin olmayan c¢ok
sayida verinin toplanabilmesi; daha 6nce birbi-
rinden iliskisiz sekilde tutulan pek cok verinin
merkezi olarak bir araya getirilebilmesi; verile-
rin, veri eslestirme ve veri madenciligi gibi ileri
teknolojik imkanlarla analize tabi tutulmak su-
retiyle, veriden yeni veriler lretme kapasitesi-
nin artmasi; verilere erisim ve veri transferinin
kolaylasmasi; kisisel verilerin ticari isletmeler
icin kiymetli bir varlik niteligi kazanmasi netice-
sinde, dzel sektor unsurlarinca yaratilan risklerin
daha yaygin ve énemli boyutlara ulasmasi ve te-
ror ve sug orglitlerinin kisisel verileri ele gecir-
me yoniindeki faaliyetlerinin artmasi gibi etken-
ler, gliniimiizde kisisel verilerin en (st seviyede
korunmasini zorunlu kilmaktadir. Bu baglamda
Anayasa’nin 20. maddesinin liclincii fikrasinin son
ciimlesinde, ‘Kisisel verilerin korunmasina iliskin
esas ve usuller kanunla diizenlenir.’ hiikmiine yer
verilerek kisisel verilerin korunmasi hakki ana-
vasal glivenceye baglanmis ve bu sekilde kamu
makamlarinin keyfi miidahalelerine kars1 koruma
altina alinmistir.”

ileri siirdiigimiiz hukuka uygun bir diizenleme
ve denetim mekanizmasi olusturulmasinin gereklili-
gini AYM 2014 yiinda dile getirmistir. AYM kararinda
bireylerin 6zel hayatlarina iliskin bilgilerin izinsiz top-
lanmasinin ve islenmesinin Anayasa’ya aykir oldugu-
nu, dolayisiyla hukuka uygunluk kosullarinin acikca

8 Uzunparmak, s.1103.
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tamimlanmasi gerektigini belirmektedir. Mahkeme,
kisisel verilerin islenmesi siirecinde kamu otoriteleri-
nin keyfi uygulamalarinin onlenmesi icin giclu yasal
glivencelerin gerekli olduguna isaret etmistir. Karar,
birey haklarinin korunmas1 acisindan ornek bir yakla-
sim sunarak, veri isleme faaliyetlerinin olcili, amaca
uygun ve acik riza temelinde yapilmasi gerektigini sart
kosmaktadir. Aradan gecen on yili askin siireye rag-
men tek ilerleme sayilabilecek diizenleme yukarida
degindigimiz KVKK’nin istisnalara iliskin maddeleridir.
Ancak bu maddeler trol agi niteligindeki toptanci bir
veri toplama pratigine iliskin 6zel bir diizenleme ge-
tirmemektedir.

Benzer sekilde, AiHS’nin 8. maddesi, “herkesin
ozel ve aile hayatina, konutuna ve haberlesmesine
saygi gosterilmesi hakkini” glivence altina almaktadir.
Avrupa Insan Haklar1 Mahkemesi’nin (AIHM), Klass ve
Diderleri v. Almanya davasinda verdigi kararda, bi-
reylerin telefon gorusmelerinin izlenmesinin sadece
zorunlu ve olciili oldugu durumlarda hukuka uygun
bulunabilecegi belirtilmistir.¢ Ayrica, S. ve Marper v.
Birlesik Krallik davasinda AIHM, polis tarafindan ali-
nan DNA ve parmak izi verilerinin suresiz saklanmasi-
nin, bireyin 6zel hayatina orantisiz bir miidahale teskil
ettigini kararlastirmistir. Oyle ki, AIHM’e gére “Yeni
teknolojilerin gelisiminde éncii rol oynama iddiasin-
da olan her tilke bu alanda adil bir denge bulma dzel
sorumlulugunu tasimaktadir.” Roman Zakharov v.
Rusya davasinda ise, genis capli telefon dinleme sis-
temlerinin, yeterli yasal ve pratik glivenceler olmadan
uygulanmasinin AIHS’nin 8. maddesini ihlal ettigi hiik-
mune varlmistir. Ayn1 davada Mahkeme boylesi genis
bir yetkinin kotuye kullanilmasini onlemek icin yasada
belirtilmesi gereken asagidaki asgari giivenceler gelis-
tirmistir: dinleme emrine yol acabilecek suclarn nite-
ligi belirlenmelidir; telefonlarinin dinlenebilecegi kisi
kategorileri tanimlanmalidir; telefon dinlemesinin su-
resine iliskin sinir tespit edilmelidir; elde edilen veri-
lerin incelenmesi, kullanilmasi ve saklanmasi icin izle-
necek prosediir agiklanmalidir; veriler diger taraflara
iletilirken alinacak onlemler; ve kayitlarin silinebile-
cegi veya yok edilebilecegi durumlar belirlenmelidir.&

Tirkiye’de kollugun veri toplama ve genel anlam-
da farkli kamu kurumlarinin veri tabanlanndaki bilgi-
lere sinirl bir sekilde erisebilme yetkisi bulunmakta-
dir. Oyle ki, Ceza Muhakemesi Kanunu® “Cumhuriyet
savcisinin gorev ve yetkileri” baslikli 161. maddesinin
(1), (2) ve (4) numarali fikralarina gore Cumhuriyet
savcist dogrudan dogruya veya emrindeki adli kolluk
gorevlileri araciligi ile her tiirlli arastirmay1 yapabilir,
adli sorusturmayla ilgili sonucu ulasabilmek icin butin
kamu gorevlilerinden her turlu bilgiyi isteyebilir. Do-
layisiyla, Kanun’da yargi mercilerine, anilan gorevin
yerine getirilmesini saglayabilecek bilgiler de dahil

8 Klass and Others v. Germany, App no. 5029/71 (ECtHR 06.09.1978).

87 S. and Marper v. the United Kingdom, 30562/04, 30566/04 (ECtHR
[GC] 04.12.2008).

8 Roman Zakharov v. Russia, App no. 47143/06 (ECtHR [GC]
04.12.2015).

89 5271 sayili Ceza Muhakemesi Kanunu, RG: T.17.12.2004, S.25673.
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olmak lzere suc sorusturmasiyla ilgili bilgilere erisme
yetkisinin de tanindig1 goriilmektedir. Ancak kamu ku-
rum ve kuruluslarn disindaki kurumlarda 6rnegin sir-
ket veritabanlarina (0zel veritabanlarina) erisim soz
konusu oldugunda kolluga, 4422 sayili kanunda oldugu
gibi acik bir yetki verilmemistir. Denilebilir ki, yargi
karan ile ozel veritabanlarina erisim yetkisi verilmis
olabilir. Bu durumda da kollugun yine de trol ag1 meto-
du ile veri depolamasi ve analiz yapma yetkisi acikca
bulunmamaktadir. Zira Anayasa Mahkemesinin yerlesik
kararlarinda da belirtildigi lizere

“... adi, soyadi, dogum tarihi ve dogum yeri gibi
bireyin sadece kimligini ortaya koyan bilgiler
dedil; telefon numarasi, motorlu tasit plakasi,
sosyal glivenlik numarasi, pasaport numarasi, 6z-
gecmis, resim, gorinti ve ses kayitlari, parmak
izleri, IP adresi, e-posta adresi, hobiler, tercih-
ler, etkilesimde bulunulan kisiler, grup tyelikle-
ri, aile bilgileri, saglik bilgileri gibi kisiyi dogru-
dan veya dolayli olarak belirlenebilir kilan tim
veriler...” kisisel veri olarak kabul edilmektedir.”

Bu bilgilerin sistematik olarak analizini yapmak,
veri madenciligini kullanmak yetkisini beraberinde ge-
tirmektedir. Dolayisiyla, AYM, AIHM kararlari, GDPR ve
evrensel veri koruma ilkeleri dikkate alinarak kisisel

verilerin kolluk tarafindan herhangi bir yargi mercinin
karar olsa dahi kanunla ayrintili bir sekilde diizenlen-
mesi gereken boylesi bir ozel yetkiyi kullanamaz.

Ozellikle pek cok terdr sorusturmasinda siipheli
sahislarin kullandig1 telefonlarin tespit edilmesi yon-
temi, trol ag1 metodunun ya da en azindan bilgisayar
eslestirmesi metodunun kullanildigina isaret etmekte-
dir. Zira sadece kamu kurum ve kuruluslarinin verita-
banlarindan degil, 6zel veritabanlarindan da verilerin
elde edildigi goriilmektedir. Sorusturma asamasinda
Savcilik karariyla, kovusturma evresinde ise hakim
karariyla binlerce ceza yargilamasinda dosyaya ekle-
nen ve asagida ayrintilarina yer verecegimiz evraklar,
cercevesi hukuken kesin bir sekilde belirlenmemis bir
trol ag1 tarama metodunun uygulandigini apacik orta-
ya koymaktadir. Kisisel verilerin korunmasi amaciyla
evraklarda yer alan isim, soyisim, kimlik numarasi ve
telefon numaralan ile e-mail adresleri usuliine uygun
sekilde karartilmistir.

Sekil 1’e gore hedef sahislara ait oldugu dusiinii-
len telefon numaralan i) tespit edilenler “T” harfiy-
le, ii) hedef sahis tarafindan diger kurum ve kuruslara
beyan edilen “B” harfiyle, iii) hedef sahsin abonelik
kapsaminda verdikleri “A” harfiyle gosterilmis ve veri
tabanlarindan cekilmistir.

HEDEF $AHSIN NUMARASININ/NUMARALARININ KAYNAK LISTESI

[  HEDEF SAMSIN NUMARAS! KAYNAK TIPHABONE, BEYAN, TESPIT)
o »
w07 "
b5 3 ) AL
43 1 8
8 »
< sa2 N

+Tespit edilen telefon numaralan T' fle gdsterilmektedir. Savcilidarca/Mahkemelerce sOpheli/sanik tarafindan kullaniidids

tespit edilen telefon numaralan gosterilmektedic.

*Beyan edilen telefon numaralan '8' ile gdsteriimektedir. Sorusturma kapsaminda alinan veriler ile Daire Bagkank@imiz
blnyesinde bulunan veri kalemleri igerisinde yer alan telefon bilgileri gdsterilmektedir.

eAbonesi olunan telefon numaralan "A" lle gOsterilmektedir. Ankesdr / bdfe HTS havuzunda bulunan baz ve kargibaz
tablolanndaki difer numara hanesinde yer alan BTK kaytlanndaki abonelik bilgilerinden gelen telefon numaralan

gosterilmektedir,

Sekil 1. Hedef Kisinin Telefon Numaralarinin Kaynagi

Sekil 2’ye gore, Savciliklar/Mahkemeler tarafin-
dan hedef kisinin kullandig tespit edilen telefon nu-
marasi/numaralari, hedef kisinin/kisilerin beyan ettigi
telefon numarasi/numaralari ve BTK (Bilgi Teknoloji-

% AYMT.09.04.2014, E.2013/122, K.2014/74; T.02.10.2014, E.2014/149,
K.2014/151; T.25.12.2014, E.2014/74, K.2014/201; T.19.03.2015,
E.2014/180, K.2015/30; T.12.11.2015, E.2015/32, K.2015/102.

leri ve iletisim Kurumu) tarafindan HTS* havuzundaki
diger kayitlarda hedef kisinin/kisilerin abone oldugu
bildirilen telefon numarasi/numaralar yukaridaki tab-
loda gosterilmektedir.

91 Historical Traffic Search (HTS); arama trafigi tarihcesi ya da arama
trafigi kayitlan.
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HEDEF SAHSIN NUMARASININNUMARALARININ TESPIT / BEYAN / ABONE LISTES|
BEYAN EDILEN VE _BEYAN |~ TESPITEDILEN/ | ~TESPITEDILEN/ | TESPITEDEN/BEYAN | TESPIT/ Tie
DAIRE ~ EDILEN ' | BEYANEDILEN/ | BEYAN EDILEN /  EDILEN KURUM - BEYAN A:ABONE
BASKANLIGIMIZCA | ADSOYAD | ABONESIOLUNAN |~ - ABONESI - | =~ ... | TARHI B:BEYAN
DUZELTILEN TELEFON ' ~ ORUINAL  OLUNANKIsl - koot T:TESPIT
NUMARASI i TELEFON - Blslsl
NUMARASI' S
505 \ 90505 yet L, osYM . 13.022012 B
(endisi)(Kendisi)
505 90505 : - osYM 13.02.2012 6
(Kendisi)(Kendisi)
505 505 rc MHRS TELEFON 16.02.2022 B
(Babasi)
505 505 TC ELEKTRIK ABONE TELEFON -]
(Babasi)
542 +90-542 TC EGM-GERCEK SAHIS-Slirlich | - 19.11.2020 B
Belgesi
(Kendisi)(Kendisi)
542 542 rc DOGALGAZ ABONE B
TELEFON
(Kendisi){Kendisi)

« Hedef sahis tarafindan kullanildig Savailiklar/Mahkemeler tarafindan tespit edilen telefon numarasi/numaralarn ile hedef
sahislarca beyan edilen telefon numarasini/numaralarini beyan eden diger sahis/sahislar ve hedef sahislanin HTS havuzunda yer
alan kayrtlaninda abonesi oldugu BTK tarafindan bildirilen telefon numarasi/numaralan yukandaki tabloda gosterilmigtir.

Sekil 2. Hedef kisinin telefon numaralarimin kamu veri tabanlarindan ¢ikarilmasi

Sekil 1 ve Sekil 2’ye gore hedef sahisin kullandig
diistiniilen telefon numaralari; OSYM, Merkezi Hekim
Randevu Sistemi (MHRS), Elektrik, Dogalgaz ve Su abo-
nelik sistemleri, Pasaport ve siirlici belgesi sistemle-
rinde beyan edilen numaralarla karsilastirilarak tespit
edilmistir. Bu sistemlerin kamu kurum ve kuruluslarina
ait olmas1 dolayisiyla herhangi bir tereddit yasanma-

yacaktir. Zira PVSK kapsaminda polis bu veritabanla-
rindan talepte bulunabilmekte ya da veritabanlarina
erisim saglayabilmektedir. Ote yandan séz konusu
evraklarin devaminda, Sekil 3’te goriilecegi lizere Do-
minos, Ciceksepeti, Hepsiburada, McDonalds, Little
Caesars, Sahibinden.com gibi ozel sirketlerin verita-
banlarindan elde edilen verilere de yer verilmektedir.

531 531 T.C. (Ad Soyad Bilgisi DOMINOS_VERILERI 13.12.2013 ]
Bulunamadi)

531 531 T.C. (Ad Soyad Bilgisi | CICEKSEPET]_VERILERI 09.02.2016 8
Bulunamad)

531 il {0531 T.C. (Ad Soyad Bilgisi | - SAHIBINDEN_VERILERI - | = 05.12.2015_ B

“Bulunamady) | - N e P LA
531 531 T.C. (Ad Soyad Bilgisi | ©  MCDONALDS_VERILERI | 04.11.2015 8
e
531 531 | T.C.(Ad Soyad Bilgisi | ' UTTLECAESARS_VERILERI | ]
. Bulunamad) 5 T )
it DAR| S B Bk SO R

53 538 T.C. (Ad Soyad HEPSIBURADA_VERILERI |  26.05.2008 B

Bulunamad)

Sekil 3. Hedef kisinin telefon numaralarimin 6zel veri tabanlarindan ¢ikarilmasi
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Gerek savcilik karariyla gerekse hakim karariyla
kollugun kamu kurum ve kuruluslart veritabanlarinin
yan sira sirketlere ait veritabanlarindan da verilerin
toplanmasi, trol agi tarama metodunun uygulandiginm
gostermektedir. Benzer sekilde Sekil 4’te yer verilen
baska bir evrakta “... isimli hedef sahis tarafindan
Genelkurmay PBS ve sorusturma kapsaminda temin
edilen OSYM, AOF, MEB, Elektrik, Dodalgaz, DASK,
e-fatura, istanbul Organize Sube verileri ile pasaport,
ehliyet, noter islemlerinin yapildigi resmi kurumlara
beyan edilen GSM hat/hatlar1:” aciklamasi sonrasin-
da hedef sahsa ait farkli veritabanlarindan elde edi-

len telefon numaralarina yer verilmektedir. Ancak her
ne kadar aciklamada “resmi kurumlara beyan edilen”
denilse de Morhipo, Madamecoco, Sahibinden.com,
Modanisa, vb. sirketlerin veritabanlarina da erisecek
sekilde trol ag1 taramasi uygulandigi goriilmektedir.

Daha tedirgin edici olan ise, boylesi teknik bir ka-
pasiteye sahip olan kollugun sadece hedef sahislarla
sinirll bir veri toplama faaliyeti yapip yapmadigi ve
trol ag1 tarama metoduyla iilke capinda kamu-6zel tim
veritabanlarina erisebilen kollugu herhangi bir sekilde
denetleyebilecek hukuki diizenlemelerin olmamasidir.

Sekil 4. Hedef kisinin telefon numaralarinin diger 6zel veritabanlarindan cikarilmasi

Ote yandan acaba bu faaliyetleri, PVSK Ek 7.
maddesi uyarinca “... lilke seviyesinde ve sanal ortam-
da istihbarat faaliyetlerinde bulunur, bu amacla bilgi
toplar, degerlendirir...” cumlesi icerisinde yorumla-
mak mumkin olabilir mi? sorusu sorulabilir. Fakat bu
soruya evet diyebilmek soz konusu maddenin lafzen ve
manen oldukca genis ve keyfi bir sekilde yorumlanmasi
olacaktir. Zira Anayasanin 13. maddesi uyarinca temel
hak ve hurriyetler, 6zlerine dokunulmaksizin yalnmzca
Anayasanin ilgili maddelerinde belirtilen sebeplere
bagli olarak ve ancak kanunla sinirlanabilir. Trol agi
tarama metodu gibi siiphelilerin yan1 sira masum in-
sanlanin da bireysel hak ve ozgurliklerini sinirsiz ve
keyfi bir sekilde, ozlerine dokunarak sinirlayan bir uy-
gulama sadece bir yorum ile aciklanamaz. Dolayisiyla,
kolluk gliclerine 4422 sayili kanunda oldugu gibi bir
yetki tanimlamasi yapilmasi ve bunun sinirlarinin ¢i-
zilmesi hem kolluk hem de kisisel verilerin korunmasi
acisindan hukuki glivence ve istikrar saglayacaktir. Ha-
lihazirda boylesi bir yetkilendirmenin ve denetim me-
kanizmalarinin bulunmamasi hukuksuz fiili bir durumu
yaratmakta, hak ihlali olusturmaktadir.

Sen, trol ag1 metodu “denilen toptanci bir bakis
acisi ile yapilacak delil toplama ve degerlendirme

sonucunda sucun ve failinin belirlenmesi yénteminin
hukuka aykir1” oldugunu ifade etmektedir.®> Nitekim
“trol ag1” metodunun bir delil elde etme yontemi
olamayacagi, Yargitay Ceza Genel Kurulu karariyla da
ortaya koyulmustur. Yargitay, trol ag1 tarama metodu-
nun, sipheli ve saniklar disindaki kisilerin verilerine
erisim saglayan uygulamalarin1 hukuka aykir bulmus-
tur. Karara gore “giiniin belli bir zaman diliminde baz
istasyonundan goriisme yapan tiim abonelere ait agik
adres ve kimlik bilgilerini kapsayacak sekilde ara-
yan ve aranan dokiimlerine iliskin bilgilerin dokimii
iletisimin tespiti islemidir. Tim suclar yéniinden bu
tedbire basvurma olanagi bulundugundan, islendigi
iddia olunan hirsizlik sucu yoniinden iletisimin tespiti
karar1 verilmesi olanakli ise de hakkinda tedbir ka-
rar1 verilen kisiler yoniinden tedbir kararinin isabetli
olup olmadiginin belirlenmesi gerekmektedir. iletisim
tespiti ancak, stipheli ve sanik hakkinda uygulanabi-
lir. Haklarinda iletisimin tespiti tedbiri talep edilen
kisiler, baz istasyonundan hizmet alan Uciincii kisiler

%2 Ersan Sen ve Bugra Sahin, ‘Ankesorlii veya Sabit Hattan Ardisik, Peri-
yodik ve Tekil Arama’, Ersan Sen Hukuk ve Danismanlik, 01.04.2021,
https://sen.av.tr/tr/makale/ankesorlu-veya-sabit-hattan-ard%-
C4%B1s%C4%B1k-periyodik-ve-tekil-arama [Erisim 20 Nisan 2024].
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olup, stipheli veya sanik sifatina sahip olmadiklarin-
dan haklarinda iletisimin tespiti tedbirine basvurul-
masi olanagi yoktur.”?

Dolayisiyla, Yargitay bir baz istasyonuna baglanan
tum abonelere ait acik adres, kimlik bilgileri ve arama
dokumlerinin ¢ikarilmasin supheli ve sanik ile masum
kisiler arasinda ayrim gozetilmeden yapildigi (trol ag
tarama metodu) icin kabul edilemez bulmustur. Ozel-
likle terdrle miicadele baglaminda istatistiksel cika-
rimlara dayali kara listeler, gercekte terdr baglantisi
bulunmayan kisilerin dahi (6rnegin) seyahat hakkinin
engellenmesi gibi aleyhe sonuglar dogurabilecegin-
den, ‘genis tarama’ pratikleri hak temelli bir daralt-
ma ve giivencelendirme rejimi gerektirir.®* Dolayisiyla
bu noktada sucla mucadele cercevesinde bir sinirla-
ma yapilmaktadir. Ancak her ne kadar kisisel hak ve
ozgurlukler bakimindan geri dontilemez sonuclara yol
acacag tartismasiz olsa da gercek suclu ile masum-
larin ortaya cikarilmas1 noktasinda faydali sonuclar
alinabilecektir. Zira aksi durumda ankesorlu hatlar-
dan yapilan aramalarda aramay1 gerceklestiren gercek
suclunun tespiti akim birakilmaktadir. Oysa aramanin
gerceklestigi zaman dilimiyle o bolgedeki baz istas-
yonundan sinyal veren kisilerin tespiti trol ag1 tara-
ma metoduyla kolaylikla gerceklestirilebilecektir. Son
tahlilde, kollugun gerek onleyici gerek adli siirecler
kapsaminda trol ag1 tarama metodu kullanimina iliskin
olarak mustakil bir duzenlemeye ihtiyac vardir.

Tiirkiye’de oOnleyici veri madenciliginin anayasa
yargisindaki izini en somut bicimde gosteren gincel
ictihatlardan biri, Anayasa Mahkemesi’nin 8 Mart 2023
tarihli ve 2020/16168 sayili bireysel basvuru kararidir.
Karara konu olayda basvurucu, FETO/PDY’nin askeri
mahrem yapilanmasina uyelik sucundan, buyik olctide
ankesorlu/kontorlu sabit hatlardan yapilan aramalara
iliskin HTS (Historical Traffic Search - Arama Trafigi
Gecmisi) kayitlarina ve bu kayitlarin kolluk tarafindan
yapilan teknik analizine dayanilarak mahkim edilmis-
tir. Basvurucu, iletisimin tespitine iliskin kayitlarin
hukuka aykirn bicimde elde edildigini ve mahklmiyet-
te tek veya belirleyici delil olarak kullanildigini ileri
siirerek adil yargilanma hakkinin ihlal edildigini iddia
etmistir.”

Anayasa Mahkemesi, kendi gorevinin delillerin
hukuka uygun elde edilip edilmedigini bizzat tespit et-
mek olmadigini; yalnizca ilk bakista ya da derece mah-
kemelerince hukuka aykir oldugu belirlenen delillerin
tek veya belirleyici delil olarak kullanilip kullanilmadi-
gin1 ve bunun yargilamanin biitiiniine etkisini denetle-
mek oldugunu vurgulamistir. Bu cercevede Mahkeme,
Bassavciligin hakim karar dogrultusunda ankesorlii/
kontorlu hatlara iliskin HTS kayitlarint BTK’dan ge-
tirtmesini ve bu kayitlar lzerinde ‘supheli olabilecek
kisilerin tespiti amaciyla’ kolluk birimlerince teknik

% Yargitay CGK T.15.11.2011, E.2011/6-140, K.2011/222, (Kazanci
Ictihat Bilgi Bankasi).

9 Qzgiil, s.91.

% Anayasa Mahkemesi (Genel Kurul), Murat Albayrak Basvurusu, B.
No: 2020/16168, 8/3/2023 (RG: T.23.5.2023, S.32199).
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analiz yapilmasim ‘bariz takdir hatas1 veya acik bir
keyfilik iceren bir uygulama’ olarak degerlendirileme-
yecegi sonucuna varmis ve basvuruyu kabul edilemez
bulmustur.

Bu karar, calismanin temel iddias1 bakimindan cift
yonlu bir oneme sahiptir. Bir yandan, henuz somut bir
suc suphesi kisisellesmeden once ulke genelinde genis
bir abone kiitlesine ait iletisim verilerinin toplanip ‘so-
rusturma konusu sucla ilgisi bulunmayan kisiler elen-
dikten sonra’ supheliye ulasilmasi yonteminin -ki bu
tam olarak trol ag1 tarama mantigidir- anayasa yargisi
oniinde mesru sayildigim gostermektedir. Ote yandan
Mahkeme, yontemin kendisini kanunilik, ongorilebilir-
lik ve olciliilik olciitleri acisindan bagimsiz bicimde
denetlemek yerine, Yargitay’in istikrar kazanmis ka-
buliine atif yaparak ‘acik keyfilik’ esiginin asilmadigini
saptamakla yetinmistir. Boylece kitlesel HTS taramasi-
nin onleyici-adli ayrimin belirsizlestiren yapisi ile ‘on
alan evresi’nde toplanan verilerin sonradan ceza mu-
hakemesi deliline donusmesi sorunu esasli bir anayasal
denetime tabi tutulmamistir. BVerfG’nin somut tehli-
ke esigi ve ABAD’1n hedefli saklama olciitii etrafinda
ordugu glivence rejimiyle karsilastinldiginda, Tirk
anayasa yargisinin bu alandaki denetim yogunlugunun
gorece disiik kaldig1; ongoriicti polislik pratiklerinin
barindirdig1 hata ve olciisiizlik riskini karsilamaya el-
verisli, ongorulebilir ve denetlenebilir bir cercevenin
hala mevcut olmadigr goriilmektedir.*

Sonug¢

Bilisim teknolojileri gunuimizde hayatin her ala-
nina derinlemesine niifuz etmistir. Akilli cihazlar ara-
ciligiyla giinliik hayatta sikca kullandigimiz e-posta ad-
resleri, sosyal medya hesaplar ve diger uygulamalar
kullanicilar hakkinda cesitli veriler toplamaktadir. Bu
durum, kisisel veri paylasimini asan bir boyuta ulasmis-
tir; artik bireyler, giindelik yasamlarindan paylasimlar
yaparak veri ve bilgi akisina katkida bulunmaktadir. Bu
baglamda, kamu kurumlari ve 6zel sektor her giin bii-
yiuk miktarlarda veri toplamakta ve depolamaktadir.
Ancak bu veri bollugu diizensizdir ve islenmeye ihtiyac
duyar. Verilerin islenmesi ve anlamli bilgilere donustu-
rilmesi buyuk bir sorun olarak karsimiza cikmaktadir.

Veri madenciligi, bu sorunu ¢6zmek icin bir arag
olarak ortaya cikmistir. Bu teknik, var olan veri taban-
larim koordineli bir sekilde kullanarak yenilikci ¢o-
zimler sunmay1 amaclar. Veri madenciligi, egitimden
ticarete, miihendislikten bankaciliga kadar genis bir

% Devlet eliyle yiiriitilen veri madenciliginin bir yasal cerceveye
olan ihtiyaci icin bkz. Fred H. Cate, ‘Government Data Mining: The
Need for a Legal Framework’, Harvard Civil Rights-Civil Liberties
Law Review Vol.43 (2008), s.434-489. Ongériicii polislik ve goze-
tim teknolojilerinin anayasal sinirlar1 konusunda bkz. Christopher
Slobogin and Sarah Brayne, ‘Surveillance Technologies and Cons-
titutional Law’, Annual Review of Criminology Vol.6 No.1 (2023),
5.219-240; Andrew Guthrie Ferguson, ‘Policing Predictive Policing’,
Washington University Law Review Vol.94 No.5 (2017), s.1109-
1189. Mahremiyet-giivenlik dengesine iliskin ‘saklayacak bir seyi
olmama’ arglimaninin elestirisi icin bkz. Daniel J. Solove, Nothing
to Hide: The False Tradeoff Between Privacy and Security (Yale
University Press, 2011).
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yelpazede uygulama alam bulmaktadir. Ornegin, dep-
rem verilerinin analizi, kredi kart1 kullanic1 profilleri-
nin incelenmesi veya 6grenci basarisinin belirlenmesi
gibi bircok alanda veri madenciligi kullanilimaktadir.
Ancak, veri madenciligi sadece ticari veya akademik
amaglar icin degil, aym zamanda suclarin tespiti ve
onlenmesi gibi kolluk kuvvetleri tarafindan da kulla-
nilmaktadir. Bu durum, adli bilisim tekniklerinin gelis-
mesine ve sucla miicadelede yeni stratejilerin benim-
senmesine olanak tanimaktadir.

Ancak, veri madenciliginin kullanimiyla ilgili baz
hukuki sorunlar ortaya ¢ikmaktadir. Gerek verimliligin
artinlmas1 gerek onleyici gerek sucla mucadele kap-
saminda, veri madenciligi etkili bir aractir. ilk uygu-
lamalar Almanya’da gerceklestirilen onleyici amacli
veri madenciligi, lilkemizde acik bir yasal zeminden
yoksundur. Ote yandan, bireylerin kisisel verilerinin
islenmesi ve profil olusturulmasi gibi konularda gizli-
lik endiseleri mevcuttur. Bu nedenle, veri madenciligi
uygulamalarinin diizenlenmesi ve denetlenmesi gerek-
mektedir. Ayrica, ozel veritabanlarina erisim gibi ko-
nularda da belirli kurallarin belirlenmesi onemlidir. Bu
sekilde, veri madenciligi tekniklerinin etkin ve adaletli
kullamlmasi saglanabilir.

Verilerin toplanmasi ve depolanmasina iliskin
birtakim simirli yetkiler kolluga taminmistir. Ancak bu
verileri degerlendirme, isleme ve analize tabi tutmak
ozel yetki gerektiren bir konudur. Tirkiye’de trol ag
tarama ve bilgisayarli esleme gibi veri madenciligi
metotlarinin acik bir yasal diizenleme olmaksizin uy-
gulanmasi, hukuki belirlilik ve ongortilebilirlik ilkeleri
acisindan ciddi riskler barindirmaktadir. Ozellikle 6zel
veri tabanlarina erisim, kisisel verilerin sistematik se-
kilde analiz edilmesi ve bireylerin profillenmesi gibi
uygulamalar, hem Anayasa’nin 20. maddesi hem de
AiHS’nin 8. maddesiyle giivence altina alinan 6zel ha-
yatin gizliligi hakki ile dogrudan ilgilidir.

Her ne kadar Anayasa Mahkemesi, sanal devriye
yetkisini iptal eden 2020 tarihli karan veya kisisel veri-
lerin korunmasina iliskin ictihatlaryla bu alanda sinir-
layici bir rol Ustlenmisse de uygulamada fiili durumun
devam ettigi goriilmektedir. Benzer sekilde Yargitay
Ceza Genel Kurulu da trol agi tarama metodunun ma-
sum bireyleri kapsayan yonini hukuka aykir bularak
onemli bir ictihat ortaya koymustur. Ancak bu tir ka-
rarlarin, sistematik ve baglayici bir yasal cerceveyle
desteklenmedigi siirece yeterli koruma saglayamaya-
cagi aciktir.

Ote yandan, 6698 sayili KVKK’nin istisna hiikiim-
leri, kolluk ve istihbarat faaliyetlerine genis veri isle-
me yetkisi tanimakta, ancak bu yetkilerin sinirlarinin
nasil denetlenecegi konusunda yeterli glivenceler sun-
mamaktadir. Avrupa Genel Veri Koruma Tiiziigli (GDPR)
ve AIHM ictihadi, istisna rejimlerinin ancak cok net
ve sinirli diizenlemelerle mesru olabilecegini vurgula-
maktadir. Turkiye’de ise “Onleyici faaliyet” adr altinda
yapilan veri isleme islemleri, cogu zaman hem maddi
hukuk hem de usul hukuku agisindan belirsizlik tasi-
maktadir.

Bu calismanin karsilastirmali cercevesi ile Turkiye
uygulamasina iliskin bulgular bir arada degerlendiril-
diginde iki 6zgiin sonuc 6ne cikmaktadir. ilk olarak,
Sekil 1-4’te somut sorusturma evraklar Uzerinden
gosterildigi lizere, Tirkiye’de trol ag1 tarama mantig
yalmzca kuramsal bir tartisma degil; OSYM, MHRS ve
tapu-nufus gibi kamu veri tabanlarinin yan sira ozel
sirket veri tabanlarina da erisimi kapsayan fiili ve yay-
gin bir uygulamadir. Bu tablo, onleyici veri madenci-
liginin ‘On alan evresi’nde Urettigi verilerin, yeterli
glivence bulunmaksizin dogrudan ceza muhakemesi
deliline donisebildigini gbstermektedir.

ikinci olarak, karsilastirmali hukuktan tiiretilebi-
lecek bir glivence paketi onerilebilir. Bu paket; (i) trol
ag1 tarama ve otomatik veri analizinin ancak somut
ve nitelikli bir tehlike ya da sug siiphesi esiginde uy-
gulanabilecegini ongoren, onleyici ve adli asamalan
birbirinden ayiran mistakil bir kanuni dayanagi; (ii)
BVerfG’nin somut tehlike olcliti ve ABAD’in hedefli
saklama yaklasimiyla uyumlu, amacla sinirli ve olculu
bir veri isleme rejimini; (iii) saklama surelerinin, silme
prosedurlerinin ve erisim yetkilerinin acikca tanimlan-
masini; (iv) SyRI kararinin vurguladig seffaflik ilkesi
dogrultusunda, kullanlan analiz yontemlerinin denet-
lenebilirligini ve etkili bir yargisal denetimi saglayacak
usuli glivenceleri icermelidir. Aksi halde, algoritmik ve
otomatik analiz kapasitesinin hukuk devletini asindir-
ma riski, teknik kapasitedeki her artisla birlikte buyu-
meye devam edecektir.”

Sonuc olarak, veri madenciligi teknikleri sucla
miicadelede 6nemli imkanlar sunsa da bu tekniklerin
keyfi, olcusiiz ve denetimsiz bicimde uygulanmasi hu-
kuk devleti ilkesiyle bagdasmamaktadir. Mevcut uygu-
lamalar yalnizca bireysel ozgiirliikkleri degil, aym za-
manda devletin demokratik mesruiyetini de zedeleme
potansiyeline sahiptir. Bu nedenle, Tiirkiye’de trol ag
tarama ve benzeri veri madenciligi uygulamalan icin
acik, simirli, denetlenebilir ve insan haklar ile uyum-
lu bir yasal cercevenin acilen olusturulmasi elzemdir.
Boyle bir diizenleme hem kollugun etkinligini artiracak
hem de bireysel haklar1 glivence altina alacaktir.

97 Algoritmik diizenlemenin kamu sektoriinde hukuk devletini asindir-
ma riski konusunda bkz. Nathalie A. Smuha, Algorithmic Rule by
Law: How Algorithmic Regulation in the Public Sector Erodes the
Rule of Law (Cambridge University Press, 2024). Tirk hukukunda
onleyici kolluk hizmetlerinde verilerin elde edilmesi ve korunmasi-
na iliskin bitiinliklu bir degerlendirme icin bkz. Muhammet Kerim
Coskun, Kisisel Verilerin Korunmasi Hukuku Kapsaminda Onleyici
Kolluk Hizmetlerinde Verilerin Elde Edilmesi ve Korunmasi (Ada-
let, 2024).
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B exBeyan

: Calismamin arastirma fikrinin gelistirilmesi, teorik ve hukuki cercevesinin olusturulmasi, literatur
taramasi, kaynak ve yargi kararlarinin incelenmesi, verilerin degerlendirilmesi, makalenin yazimi,
gozden gecirilmesi ve son halinin onaylanmasi dahil olmak lizere tiim asamalar1 yazar tarafindan
gerceklestirilmistir.

Yazar Katki Beyani

Finansman Beyani : Bu calisma, herhangi bir kurum veya kurulus tarafindan finanse edilmemistir.

Yapay Zeka Beyani : Bu calismanin hazirlanmasi siirecinde yalnizca Extended Summary bolimiiniin hazirlanmasi, ana
metnin ise dil ve yazim hatalarinin tespit ve kontroliine yardimci olunmasi amaciyla yapay zeka
destekli araclardan vyararlamlmistir. Calismada kullanilan kaynaklar, yargi kararlari, hukuki
degerlendirmeler ve ulasilan sonuglar sadece yazar iretilmis ve yazilmistir. Yapay zeka tarafindan

saglanan oneri veya iceriklerden kaynaklanabilecek tiim akademik ve hukuki sorumluluk yazara aittir.
Cikar Catismasi Beyani: Yazar, bu calismanin yayimlanmasiyla ilgili herhangi bir ¢ikar ¢atismasi bulunmadigini beyan eder.
Etik Onay1 : Bu calismanin tum streclerinde, Terazi Hukuk Dergisi yayin ilkelerine uyulmustur.

Calisma, insan veya hayvan denekler lzerinde dogrudan herhangi bir uygulama icermemekte;
mevzuat, yargl kararlari, akademik literatir ve kisisel verileri karartilmis/anonimlestirilmis
belgelerin hukuki analizine dayanmaktadir. Bunedenle calismaicin etik kurul onay1 gerekmemektedir.
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