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SORULAR

* SALDIRININ CESIDI¢ SIBER CASUSLUK, SIBER SUC, SIBER TERORIZM YA HAKTIVISM<¢
* VERILEN ZARARIN BOYUTLARI?

e SALDIRININ ARKASINDA KiM VARS HACKERLAR-CRACKER, SUC ORGUTU, DEVLET?



« BM SARTI MADDE 51 : «BU ANTLASMANIN HICBIR HUKMU,
BIRLESMIS MILLETLER: UYELERIND ENEBIRININGSIEAHLIBIR SALDIRIYA
HEDEF OLMASI HALINDE, GUVENLIK KONSEYi ULUSLARARASI BARIS
VE GUVENLIGIN KORUNMASI ICIN GEREKLI ONLEMLER] ALINCAYA
KADAR, BU UYENIN'DOGAL OLAN BIREYSEL YA DA MUSTEREK MESRU

MUDAFAA HAKKINA HALEL GETIRMEZY

* SINIR ASAN BOYUT
e SiLAHLI SALDIRI



1- SiLAHLI SALDIRI OLMALI

e KINETIK OLMASI GEREKIR Mi<¢

« UAD, NUKLEER SILAHLAR KARARI, (SALDIRI ARACLARININ O SALDIRIYI
SILAHLI OLARAK NITELEMEK ICIN ONEMLI OLMADIGINI»

e DEVLET UYGULAMASI: «KIMYASAL VE BIYOLOJIK SALDIRILAR, FELAKET
SONUCLAR YARATABILECEGI ICIN MESRU MUDAFAA HAKKININ KONUSU

OLUR»
 SIBER SALDIRILAR DA BU POTANSIYELDE



» BOYUT VE ETKI TESTI (SCALE AND EFFECT TEST)
e BIR EYLEMIN SILAHLI SALDIRI BOYUTUNA ULASIP ULASMADIGI

2 YAKLASIM: SALDIRININ DOGASI (OLDURUCU VE YIKICI) &
SALDIRININ SONUCLARI VE ETKIS]

 SIBER SALDIRILARDA: YARALAMA, OLUM, MADDI ZARAR ORTAYA
CIKMA RISKI

o KRITIK ALTYAPILARA SALDIRIYLA, ULKENIN FELC EDILMESI

e STUXNET, ESTONIA

* SILAHLI SALDIRI BOYUTUNDA BIR VARSA, GEREKLI VE ORANTILI
(NECESSITY AND PROPORTIONALITY TEST) BIR KARSILIK VERILEBILIR.



2- SILAHLI SALDIRI SINIR ASAN BOYUTTA OLMALI
e DEVLET — DEVLETE
e DEVLET — DEVLET DISI AKTOR

* PEKI
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DEVLET DISI AKTORLERIN BIRBIRINE SALDIRMASI

SIRKETLERIN BIRBIRINE SALDIRMASI DURUMUNDA
e MESRU MUDAFAA?



VERIZON 2013 DATA BREACH INVESTIGATIONS REPORT:

e 19 ULUSLARARASI KURULUS, 47.000 GUVENLIK OLAYI, 621 DOGRULANMIS
VERI KAYBI

e SALDIRILARIN %92'Si DISARIDAN,

Figure 9: Threat actor categories over time
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e SALDIRILARIN BUYUK COGUNLUGUNDAN FINANSAL MOTIVASYON VAR.

Figure 10: Threat actor categories
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* SALDIRILARIN AZ BIR ORANI DEVLET DESTEKLI AKTORLER TARAFINDAN
GERCEKLESTIRILIYOR. MOTIVASYON ISE SIBER ISTIHBARAT.

Figure 12: Variety of external actor

Overall
Organized crime
State-affiliated
Unknown
Unaffiliated
Activist

Former employee |1%

M Financial B Espionage




e DEVLET DISI AKTORLERIN SIBER ALANDA DEVLETLERDEN DAHA AKTIF
VE ETKILI OLDUGU GORULUYOR.

e SALDIRILARI ONLEMEK VE ENGELLEMEK AMACIYLA AKTIF SIBER
SAVUNMA UYGULAMALAR]

* BAL CANAGI (HONEYPOT): SALDIRINI SASIRTMA, HAKKINDA BILGI
TOPLAMA, SALDIRIYI ONCEDEN SONLANDIRMA

e SISTEM ICIN YAPILAR: HANGI DOSYALAR HEDEFTE, HANGI VERILER
ARANIYOR

e SISTEM DISI YAPILAR: SALDIRI NEREDEN GELIYOR, KAYNAGA ERISIM,
SALDIRANIN BILGISAYARINA GIRIS VE BILGISAYARI TARAMA, YAZILIM

YUKLEME, VERI SILME, DEGISTIRME, CALISMA



o TCK BILISIM SUCLARI KAPSAMINDA

* ULUSLARARASI BIR SALDIRI VAR

o GOOGLE, SIBER SALDIRIYA KARSILIK VEREREK, TAYVAN'DA BIR
BILGISAYARA ERISIM SAGLADI.

e ULASTIGI VERILER SADECE KENDI VERILERI DEGILDI.

* BURADA SIRKETLER MESRU MUDAFAA KULLANABILIR Mig KENDI
VERILERINI KURTARABILIR, KARSI TARAFA SALDIRABILIR Mie HACK-
BACK, ON-ALICI HACK?



o ZIMNI RIZA
e DIGER ULKENIN KANUNLARI
o GIZLIGIN IHLALI
o SELF-HELP
e UNITED STATES V. ALVAREZ-MACHAIN (1992)

e« CINAYET SUPHELISININ MEKSIKA'DAN KACIRILMASI

e SUPREME COURT: DEGISIM ANLASMASI BULUNMUYOR, ADALETI
SAGLANMASI ICIN HUKUKA UYGUNDUR.

e GUCLUNUN HUKUKU ¢

e SALDIRANIN TESPIT EDILMESI VE ADALETE TESLIM EDILMESI ICIN
ZARAR VERICI OLMAYAN ADIMLAR
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 SIBER SALDIRILARA DEVLET AGLARI NADIREN MARUZ KALIYOR.

e SILAHLI SALDIRI BOYUTUNDA SALDIRI SADECE BIR IHTIMAL
e STUXNET VE ESTONIA

* SIRKETLER ICIN BUYUK RISKLER SOZ KONUSU

* /ARAR VERICI OLMAYAN AMA BILGI TOPLAMA VE KAYNAGI,
SORUMLULARI TESPITE YONELIK ADIMLAR HUKUK MANTIGINA UYGUN
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