Siber Dunya

“Gerceklik” ve Reel Tehditler

Bilisim teknolojilerine olan bagimlilik her alanda giderek artiyor. Bu
durum ise siber uzayin diizenlenmesini, denetlenmesini, giivenliginin
saglanmasini ve bu alanda ortaya ¢ikan yeni aktorler arasinda giic

dengesinin tesisini zorunlu kiliyor.

Oguz Kaan PEHLIVAN

ayatln her alanina giin gectikge

daha cok niifuz eden bilisim tekno-
lojileri birtakim yenilikler ve degisimler
getirmenin yani sira, tehdit ve giivenlik
algilarini da degistiriyor. Mekanik tek-
nolojiden dijital teknolojiye gegis ve
gerceklik-soyutluk dikotomisiyle 6zdes-
lestirildiginde modernizmin gercekligi
iizerine bir soyutluk ve belirsizlik insa
eden post-modernizm, bilisim teknolo-
jilerinde tam anlamuyla bir “gerceklik”
buluyor. Sahip oldugumuz bilgisayar
teknolojisi kablolar, ¢ipler ve mikro ¢ip-
ler, pikseller ve donanim malzemeleri-
nin Otesinde bizlere farkli bir diinya su-
nuyor. Bu diinyanin gercek olana para-
lel, ancak sui generis (kendine 6zgii) bir
yapida ve ¢ok farkli kurallart mevcut.
Siber uzay tabir edilen bu alan, giinliik
yasamin vazgecilmez bir pargasi haline
gelen akilli telefon, tablet ve masaiistii
bilgisayarlarla baglandigimiz internet
ag1 lizerinde gerceklik imkani buluyor.
Bankacilik islemleri, finansal hareket-
ler, bilgi paylagimi, resmi islemler gibi
pek cok iletisimsel faaliyet ve hizmet
siber uzaymn konusu haline gelmis du-
rumda. Kisacast biligsim teknolojilerine
bagimliligimiz her alanda giderek arti-
yor. Bu durum ise siber uzayin diizen-
lenmesini, denetlenmesini, giivenliginin
saglanmasini ve bu alanda ortaya ¢ikan
yeni aktorler arasinda bir gii¢ dengesi
tesisini zorunlu kiliyor. Bu acidan ko-

nunun giivenlik boyutuyla ele alinmasi
oldukc¢a 6nemli.

Bilgi giivenligi, kisaca, bilginin
“gizlilik”, “biitiinliik” ve “erigilebilirlik”
unsurlarinin  korunmasi olarak tanim-
lamir. Ornegin; bir saldirgan internet
bankacilig1 hesabinizi ele gegirdiginde
“gizlilik”, verileri degistirdiginde “bii-
tiinliik”, sisteme erisimi engellediginde
ise “erisilebilirlik” zarar gdrmiis olur.
Temel hedefi bu ili¢ unsuru korumak
olan siber giivenlik, siber ortamdan ge-
lebilecek tehdit ve saldirilara karsi ge-
listirilen politikalar, stratejiler, risk yo-
netimleri vb. yaklagimlari icermekte. Bu
baglamda siber giivenlik baglig1 altinda
dort alt kavram da mercek altina alinmig
durumda: siber suclar, siber saldirilar/
savas, kritik altyapr giivenligi ve siber
istihbarat. Glinlimiizde devletler icin
yeni bir miicadele ve iistiinliik saglama
alant olan siber uzayda kisilerin (yani
sanal ortamda depolanan kigisel verile-
rin), kurumlarin (kurumsal bilgi giiven-
ligi, veri tabani giivenligi) ve sistemle-
rin (0zel veya kamu girigimi olan kritik
altyapilarin-enerji, su, iletigim, ulagtir-
ma, finans vb. sistemlerinin) korunmasi
adeta bir zorunluluk.

Sanal diinyada gercek tehditler
Siber suclar bilisim suglari, banka ve
kredi karti dolandiriciligi ve nitelikli

internet dolandiriciliginin yanit sira bi-
ligsim sistemleri aracilifiyla islenen 6zel
hayatin gizliligi, hakaret, tehdit, santaj,
narkotik ve teror suclari ile cocuklara
yonelik suclari kapsiyor. Bu suclar kla-
sik suclarin kat be kat Gtesinde etkilere
sahip ve kolaylikla sinir agan bir nitelige
biiriinebilir hélde.

Ote yandan konvansiyonel silahlarin
ve savaslarin yerini -simdilik tamamla-
yict nitelikteki- siber silahlar, saldirilar
ve savaslar almaya basladi. Nitekim Es-
tonya, siber saldir: konusunda akla ge-
len ilk carpict 6rneklerden. Estonya’nin
Nazi iggali karsisinda Sovyet askerleri-
nin verdigi miicadeleyi sembolize eden
Bronz Asker Heykeli, 2007 yilinda bu-
lundugu yerden kaldirilmigti. Heykelin
kaldirilmasi, Rusya tarafindan kinandi,
iilkede cesitli gosteriler diizenlendi. i1k
olarak bazi devlet siteleri ele gegirile-
rek baslangi¢ seviyelerde yigin e-posta
(spam) ve DDoS (bilgisayar sunucu-
sunu agir1 yiiklenme sonucu devre disi
birakma) saldirilart diizenlendi. Sonraki
giinlerde ise ulusal bilgi sistemlerini,
internet hizmet saglayicilari, banka ve
finansal kurumlan, kritik altyapilar:
hedef alan daha kapsamli ve organize
DDoS saldirilart gergeklestirildi. Oyle
ki iilkede internet altyapis1 ¢cokme nok-
tasina geldi.
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Aslinda yapilan saldirilar, internet
altyapis1 ve web sitelerini hedef alma-
nin Otesinde bir anlama sahip. Ciinkii
Estonya internet ve biligim sistemlerine
yiiksek oranda bagimli bir iilke. Vergi
islemlerinin yiizde 80’i, bankacilik is-
lemlerinin ise yiizde 97’si internet iize-
rinden yapiliyor. Saglik verilerinin ta-
mamu dijital ortamda tutulurken her dort
sirketten biri internet {izerinden kurulu-
yor. 1,3 milyon niifusa sahip Estonya’da
dijital kimlik kart1 kullanicilarinin sayisi
ise 1 milyondan fazla. Dolayisiyla, iilke-
de hayat1 durma noktasina getiren 2007
tarihli siber saldirilar ciddi ekonomik
ve sosyal sonuglar dogurmug durumda.

Iran’m kritik altyapist olan niikleer
sistemlerine saldir1 amacl 6zel olarak
tasarlanan STUXNET viriisii ise siber
silah konusunda ilk akla gelen Ornek.
Hatlrlanacagl tizere STUXNET viriisii,
Iran’1n uranyum zenginlestirme faaliye-
ti yiiriittiigli niikleer santrali hedef almis
ve bilgisayar sistemine sizarak SCA-
DA olarak adlandirilan uzaktan kontrol
sistemlerine fiziksel zararlar vermisgti.
Boylelikle Iran’in niikleer calismalar:
en az 1,5-2 yil gibi bir siire geriye gitmis
oldu.

Bir bagka dikkat ¢eken konu ise
siber casusluk/istihbarat faaliyetleri.
APT (Geligsmis Kalic1 Tehdit) olarak
adlandirilan siber casusluk faaliyetleri

araciligiyla 6zel hedefler icin tasarla-
nan araglar yardimiyla hedef sisteme
girmek, uzun yillar boyunca sistemden
kendisini gizleyerek bilgi sizdirmak
miimkiin. Mandiant Intelligent Center
raporuna gore Cin, 2003 yilinda bagla-
yan ve “Titan Yagmuru” olarak adlandi-
rilan siber casusluk faaliyeti sonucunda
Amerika’nin kritik finansal, ekonomik
ve askeri tesislerinden terabaytlarca kri-
tik bilgiyi ele ge¢irdi. Hatta Time dergi-
sinin Amerika baskisinda yer alan 2005
tarihli bir analiz, Cin’in 2004 yilinda
gayrisafi yurt i¢ci hasilasinda yakala-
dig1 9,1 oranindaki reel biiylimenin bu
faaliyetler sonucu elde edilen bilgilerin
isletilmesiyle gerceklestigi yoniinde id-
dialara sahip.

Tiirkiye'nin ihtiyac duydugu strateji

Fiziksel sinirlarin yok oldugu, diisiik
maliyetli araglarla biiyiik zararlar veri-
lebilen ve saldirganin kimligini gizlen-
mesini miimkiin kilan boylesi bir or-
tamda, ulusal siber giivenlik stratejileri
belirlenmesi ve uygun/etkili miicadele
araglarinin hayata gecirilmesi elzem.
Tiirkiye bu alanda etkili olabilmek adi-
na birtakim adimlar atti; ancak bunlar
heniiz yeterli seviyede olmadig: gibi kat
edilmesi gereken daha ¢ok mesafe bu-
lunuyor. Yine de Ulusal Siber Giivenlik
Calismalarimin Yiiriitiilmesi, Yonetilme-

si ve Koordinasyonuna Iligskin 2012 ta-
rihli Karar, Siber Giivenlik Kurulunun
kurulmast ve Ulusal Siber Giivenlik
Strateji Belgesi ve Eylem Plan1 bu alan-
daki 6nemli kose taglarindan. S6z konu-
su metin ve stratejilerin yani sira, kritik
bilgi sistemi altyapilarinin giivenlik yo-
netimleri, bilgisayar olaylarina miidaha-
le kabiliyetinin arttirtlmasi ve saldirtya
ugrayan sistemleri eski islevine hizlica
geri dondiirecek esnekligin kazandiril-
masi, Oncelik verilmesi gereken konular
arasinda.

Son tahlilde, siber uzay beginci sa-
vag alani olarak tanimlanan, hiyerarsi
modellerini altiist ederek “tek™, “iki”
ya da “cok” kutuplu gii¢c dengeleri ye-
rine “farkl’” kutuplu (hetero-polar) bir
giic dengesi olusturan, devletler ile bi-
reyler arasindaki kamu giicii ve iistiin-
liigli kavramini zayiflatarak asimetrik
giic ve zafiyet iligkisi kuran bir diinya.
Ote yandan kritik altyapr sistemlerine
diizenlenen saldirilar araciligiyla baraj
ya da enerji transfer sistemlerinin dev-
re dig1 birakilmasi, hastane kayitlarinin
degistirilmesi veya finans sistemlerinin
¢okertilmesi sonucu ciddi zararlarin or-
taya cikma riski artik sanal degil reel.
Bu agidan aktif ve pasif yonleriyle siber
savunma kapasitesinin artirtlmasi son
derece 6nemli. H
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