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Firsatlarn ve
tehditleriyle siber
diunya, geleneksel

. yaklagsimlan
degisime zorluyor.
Sosyo-ekonomik

ve politik yapilar
uzerinde etkili oldugu
gibi siber suclar,

_ saldin ve istihbarat
yonleriyle firsatlan bir
tehdide doniistiirme
potansiyelini de
icerisinde barindinyor.

Siber Firsatlar

ve Tehditler _

Oguz Kaan PEHLIVAN & Reyhan GUNER

990’11 yillarda etkisi iyiden iyiye

hissedilmeye baslayan birdegisim

dalgasiyla karsilastik: “Bilgi Dev-

rimi”. Bu devrimin temel esprisi,

bilgiye erisimi saglayan araglarda
kokten -bir farklilasma yasanmasiydi.
Nasil m1? Bilginin dolagimi matbaanin
icadindan bu yana -500 kiisur yildir-
kagit tizerinden gergeklesiyordu. Ama
artik karsimizda kagittan gok ekranlar
var. 11k once bilgiyi depolama kapasite-
miz gelisti, sonralar1 ise bilgiyi isleme
ve aninda geri ¢agirma. Artik bir me-
murun veri ya da evrak bulmak igin kiif
kokulu, tozlu arsivlere girmesine gerek
kalmadi. Istenen veriyi dijital ortama
aktarmak, depolamak, tasnif etmek ve
gerektiginde geri ¢agirmak giiniimiizde
son derece kolay.

Kisisel bilgisayarlarin hayatimiza
girigi, temel olarak birbirine bagl bil-
gisayarlardan olusan internetin diinya
capinda giderek yayginlagsmasi, tekno-
lojinin hizl1 gelisimi ve bir bilgisayarin
sahip oldugu o6zelliklerin artik cep tele-
fonlarina, hatta beyaz esyalara uyarlan-
mast, konuyu basit bir devrim olmanin
da otesine tasidi. Zira gercek diinyayla
i¢ ice olan siber diinya, ¢ift yonlii kulla-
mimlara sahip: lyi-kotii, firsatlar-tehdit-
ler, agilimlar-kisitlamalar...

Bu noktada bilgisayarlardan, kulla-
nicilardan, aglardan ve yazilimlardan
olusan siber diinyayi, firsatlar1 ve teh-
ditleriyle beraber mercek altina almak,
uygun stratejileri ve politikalar1 tespit
etmek 6nem arz ediyor.

Firsatlar ve yenilikler

7 milyar niifuslu diinyamizda 2,5 mil-
yar internet, 6,5 milyar ise cep telefo-
nu kullanicis1 mevcut. Veri depolama
maliyetlerinin teknolojik gelismelerle
neredeyse sifira yaklagsmasi ve iletigim
araglarinin inanilmaz bir hizla yaygin-
lagsmasi, pek ¢ok olumlu gelismeyi be-
raberinde getirdi.

Oncelikle uluslararasi iletisim ma-
liyeti ciddi oranda azaldi. 1927 yilinda
New York-Londra aras1 3 dakikalik bir
goriigme 72 dolar iken, 1999 yilinda bu
rakam 0,3 dolara kadar diistii. Bunun
yant sira, iletisimin kurulmasi i¢in har-
canan zaman da onemli 6l¢lide azaldi.
Iletisimin maliyeti, basitlik ve kullanis-
lilik baglaminda da kayda deger bi¢im-
de diismiis oldu. Veri depolama ve ile-
tisim kurma maliyetlerinde yasanan bu
degisim, olusturdugu domino etkisiyle
sosyal, politik ve ekonomik anlamda
pek ¢ok alana sirayet etti.
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‘Yeni Diinya’nin Ipek Yolu

internetin belkemigini olusturan 263 aktif fiber

optik kablo, kiiresel iletisimin neredeyse tiim yukiin tasiyor.

Ik kitalararasi sualti iletisim kablosu, 1858 yilinda ABD ile

ingiltere arasinda telgraf iletisimini saglamak tizere yerlestirilmisti.
1980'lerde fiber optik kablolarin gelistiriimesi ise

bir doniim noktasi oldu. Her ne kadar uluslararasi

iletisimin uydularla saglandigi dusuntilse de, aslinda

uluslararast iletisimin yiizde 99'u sualti fiber optik

kablolarla sayesinde gerceklesiyor.
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SEHIR

KIRSAL

INTERNET BAGLANTI ORANI

SOSYAL MEDYA ARACLARINA BAGLANMA ORANI

TELEFON ERISIM ORANI

SEHIR KIRSAL

‘ INTERNET BAGLANTI ORANI

SOSYAL MEDYA ARACLARINA BAGLANMA ORANI

TELEFON ERISIM ORANI

©
Q
®
©
B
Q
®

Kaynak: census.gov, TUIK, Diinya Bankasl, internetlivestats



A

Dublin 7
A

==/ Briiksel

Marsilya

d
2

Atlantik Okyanusu

)

\ﬁic

(S —anas UngSaS

Kiiresel Deniz Ticaret Yollan

- amm Birincil (ana) yollar
— ikincil (tali) yollar

Modern ipek yolu fiber optik ka?ﬁ@lar ile yiizylllardir kullanilan deniz ticaret yollar 5nemli 6liide benzerlik
gosteriyor. Uluslararasi Denizcilik Orgditii verilerine gdre bugiin diinya ticaretinin ytizde 90'dan fazlasi, en uygun
maliyetli tasimacilik yolu olan denizler izerinden gergeklesiyor.
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Kablolardan Ne Gegiyor?

19.ytizyilda sualti fiber optik kablolar sadece
telgraf trafigi icin kullaniliyordu. Sonralari

ise telefon iletisimini saglamak tizere farkl
kablolar kullanildi. Giintimiizde ise fiber optik
kablolarin gelistiriimesiyle telefon, internet,
6zel verilerden olusan dijital bilgilerin ayni
anda, ayni hat Uizerinden aktariimasi miimkin
oldu.

%27

Sirketlerin sahip oldugu
ozel aglarin trafigi

%72

internet

trafigi
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2016’da internet Ekonomisi G-20 Ulkelerin GSYiH Toplaminda Yizde 5,3'e Denk Gelecek
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Oyle ki sadece iletisim alaninda de-
gil; diger pek cok alanda da bilgisayar
teknolojilerinin kullanilmaya baslama-
styla digiik maliyetli, kullanisl ve basit
sistemler ortaya ¢ikmaya bagladi. Tek
bir kimlik numarasiyla bireylerin ne-
redeyse tiim verilerine erisilir oldu; su,
enerji, finans, saglik gibi kritik altyapi-
larin idare ve organizasyonu kolaylasti.

Ote yandan en genel ismiyle Si-
ber-Fiziksel Sistemler (Cyber-Physical
Systems) olarak bilinen yapilar ortaya
cikmaya bagladi. Bu yapilara 6rnek ola-
rak saglik alaninda kalp ritmi, viicut 1s1s1
gibi verileri anlik olarak takip eden yar-
dimci sistemler; savunma alaninda akil-
I savunma sistemleri, insansiz araglar,
uydu sistemleri, akilli tiniformalar ve
araclar; ulasim alaninda kendi kendine
seyahat edebilen araglar, interaktif trafik
kontrol sistemleri, tasitlar arasi iletigim
sistemleri gosterilebilir.

Internet ekonomisi ya da dijital
pazar

Bir iletisim aract olarak ortaya ¢ikan ve
buna uygun olarak tasarlanan internet,
bireyler ile bilgi arasinda énemli bir bag
kuran yapisiyla toplumlari, kiiltiirleri
ve ekonomileri de etkilemeye basladi.

OECD iilkeleri arasinda artik su, elekt-
rik, ulasim aglartyla esdeger tutulan
internet, diinya ekonomisi ve iilke eko-
nomileri agisindan yeni bir firsat pence-
resi agti. 2008 yilinda OECD tarafindan
yayimlanan Internet Ekonomisinin Ge-
lecegi baglikli bildiriye gore bu saha,
“internet ve internetle baglantili bilgi ve
iletisim teknolojileriyle gerceklestirilen
ekonomik, sosyal ve kiiltiirel faaliyetler
biitiinii” olarak tanimlantyor.

Internet ekonomisinin biiyiikligi
ve etkisi hesaplanirken internetle bag-
lantili faaliyetlerin olusturdugu katma
deger (dogrudan etki), net GSYIH bii-
yiimesi (dinamik etki) ve tiiketici fazlasi
ile refah kazanimlar1 (dolayli etki) gibi
metrikler kullaniliyor. The Boston Con-
sulting Group tarafindan hazirlanan ve
G-20 iilkelerini mercek altina alan ¢a-
lisma, internet ekonomisi hakkinda car-
pici1 veriler sunuyor. 2010 y1l1 verilerine
gore internet ekonomisinin biiytikligii,
G-20 fiilkelerinin toplam GSYIH’sinin
yiizde 4,1’ine (2,3 trilyon dolar) teka-
biil ediyor. Bu rakamimn, 2016 yilinda
4,2 trilyon dolara ulagmasi dngoriilityor.
Ayn1 arasgtirmaya gore, G-20 iilkele-
rinde internet ekonomisi her yil yiizde
10’a yakin bir biiylime kaydediyor. Bu

agidan, eger internet ekonomisi bir iilke
ekonomisinin tamamini olugtursaydi til-
ke ekonomileri siralamasinda ilk 5 i¢in-
de yer alacakti. Dolayisiyla, gelismis ve
gelismekte olan iilkeler bu biiyiik pasta-
dan pay almak igin ikili, ¢cok tarafli ve
uluslararast anlagsmalar yapma yoluna
gidiyor. Tiirkiye’de ozellikle e-ficaret
konusunda farkindaligin erken dénem-
de olustugunuz goriiyoruz. 1998 Bilim
ve Teknoloji Yiiksek Kurulu elektronik
ticaretin gelistirilmesi amactyla dort te-
mel hedef gerceklestirdi. Bu hedefler,
gerekli teknik ve idari altyapinin kurul-
masini saglamak, hukuki yapiy1 olus-
turmak, elektronik ticareti 6zendirecek
onlemleri almak ve ulusal politika ve
uygulamalarin uluslararast politikalar
ve uygulamalarla uyumunu saglamak
olarak belirlendi. Bu hedeflerin her biri
acisindan degerlendirme yapmak miim-
kiin. Ancak hukuki altyapinin gelisti-
rilmesi daha oncelikli Bu ag¢idan 2011
yilindan bu yana Meclis’te bekleyen
Elektronik Ticaretin Diizenlenmesi Hak-
kinda Kanun’un bir an evvel ¢ikarilmasi
gerekli.

Ote yandan, kurulusu daha c¢ok
ekonomik amagclara dayanan Avrupa
Birligi’nin, tye iilkelerde yeknesak

34

Analist



37 milyar
(Toplam
satiglarin
%8,5'i)

CCB, TUIK, World Economic Forum, BCG analysis.
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Kaynak: EIU; Ovum, Gartner, Euromonitor International, OECD, Magnaglobal, CCB, TUIK, World Economic Forum, BCG analysis.

uygulamalarin yayginlasmas:t ve bdy-
lece “dijital tek pazar” kurulmasi icin
uygulamaya koydugu pek c¢ok c¢alisma
mevcut. Bu yil “Diinyay1 Yeniden Se-
killendirme” temasi ile toplanan Diinya
Ekonomik Forumu tarafindan ¢ikarilan
“Dijital Altyapmin Sunumu, Gelisen
Internet Ekonomisi” (Delivering Digital
Infrastructure, Advancing the Internet
Economy) raporunda ise dijital alanda
ortaya ¢ikan hizmetlerin sosyal, politik
ve ekonomik gelismelerde itici bir gii¢
olusturdugu, yeni is alanlar1 actig1, hat-
ta yeni ve kiiresel bir “ipek yolu” olus-
turdugu vurgulaniyor. Ayrica raporda
devletlerin kisitlayict degil, ozgiirles-
tirici diizenlemeler yapmalar1 tavsiye
ediliyor. Bu dijital ekosistem igerisinde
servis saglayicilar, icerik saglayicilar
(medya, IT sirketleri), donanim ve yazi-
lim sirketleri, e-ticaret sirketleri (Ama-
zon, eBay vb.) yer aliyor ki bu trilyon-
larca dolarlik yatirim demek.

On-line haklar ve sosyal forumlar

Teknolojik olarak bugiin gelinen asama,
aslinda belli bazi doniim noktalarini tec-
riibe etmekle erisilmis bir seviye. Ik d6-
niim noktasinda, bilisim konusunda uz-
man olmayan kisilerin rahatlikla yayin

yapabilecegi basit ve kullanigh internet
siteleri ve blog sayfalar1 bulunuyordu.
Ikinci olarak, bu siteler arasinda bizlere
optimum sonuglart sunan arama motor-
lart teknolojisi gelisti. Ugiincii déniim
noktasi, dijital ortama yiiklenen igerik-
lerin entegrasyonuyla gerceklesti. Soyle
ki yazilarin paylasildig1 internet sitele-
rinin yani sira miizik, video ve fotograf
paylasimi da inanilmaz bir hizla yaygin-
lastr. Son doniim noktasi ise masaiistii
bir bilgisayara bagli kalmadan mobil o-
larak internete erisim araglarinin ortaya
cikisiyla yasandi. Bu noktada, bireyler
sosyal medya araglari iizerinden mobil
olarak her an paylasimda bulunabiliyor,
genisletilmis bir ifade 6zgiirliigl alanina
sahip olarak kamuoyu olusturabiliyor.
Bu noktada blog sitelerinin (Wordpress,
Blogspot, Tumblr), sosyal medya aragla-
rinin (Facebook, LinkedIn), mikroblog
sitelerinin (Twitter, Weibo), on-line an-
siklopedi sitelerinin (Wiki) ve son olarak
icerik paylasim sitelerinin (YouTube,
Flickr, Instagram) politik ve sosyal tar-
tismalar etkileme ve sekillendirme gii-
cili tartismaya acildu.

Blog sitelerinde yapilan paylasimla-
rin nasil bir etki uyandirdigini ilk olarak
Afganistan ve Irak’in iggali 6rneklerin-

de gordiik. Koalisyon askerlerinin ¢ek-
tikleri fotograflar1 ve tecriibelerini glinii
giiniine blog sitelerinde paylagsmalari, 6-
zellikle Amerikan toplumunda ciddi bir
infiale neden olmus ve ana akim medya-
nin giivenilirligini ve politik kararlarin
mesruiyetini sorgulamaya agmist1.

Son olarak sosyal medya araglarinin
etkin bir sekilde kullanilmasiyla olu-
san etkiyi Occupy Wall Street hareketi,
“Arap Bahar1” siireci ve Ispanya’daki
15-M hareketi c¢ergevesinde gozlem-
leme firsati yakaladik. Sosyal medya
ve sosyal hareketler iizerine yaptigi
caligmalarla taninan Manuel Castells,
bu olaylarin internet iizerinden yapilan
paylasimlarla mobilize oldugunu, inter-
nette dogdugunu, yayginlastigini, varli-
gin1 internet izerinden devam ettirdigini
ancak “kamusal alanlarin isgali” olarak
somutlagtigin1  belirtiyor. Dolayisiyla,
sosyal medya araglar1 bir uyarici; elesti-
ri veya siyasal eylem ise bu uyarana bir
cevap olarak ortaya ¢ikiyor. Ote yandan
Malcolm Gladwell, sosyal medya arag-
larinin statiikonun dogal bir diismani
olmadigini, aksine mevcut sosyal ve
siyasal yapiy1 daha etkili bir forma do-
niigtiiren araglar oldugunu vurguluyor.

Bu agidan sosyal medya araglari, her- P

Haziran 2014/40

35



Siber Casusluk: Red October

Siber casusluk icin tasarlanan

Red October, 5 yil askin bir stire

pek cok tlkenin diplomatik ve askeri,
nikleer enerji ve uzay arastirmalarina
iliskin verileri ile 6zel sirketlerin ve

arastirma kurumlarinin bilgilerini topladi.

o Avusturya 0
o Azerbaycan @@ e

Kaynak: Kaspersky Lab.
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Son zamanlarin en biyuk siber casusluk girisimi olarak bilinen Red October, en az 5 yIl
boyunca diinyanin bir¢ok tlkesinde faaliyet gosteren bir casus yazilim. Bu siire icerisinde
Microsoft Word ve Microsoft Excel'deki agiklardan faydalanarak tlkelerin diplomatik ve
askeri bilgilerinden uzay teknolojisi projelerine kadar pek ¢cok alandan bilgi toplayan

Red October, bilinen en karmasik ve uzun soluklu siber casusluk olayi olarak kabul ediliyor.



KAPAK DOSYASI

» hangi bir talepte bulunmadan “anlaml
ve degerli” bir tepki ortaya koymay1
sagladig1 i¢in bir gesit illiizyon olusturu-
yor. Ornegin, siyasal aktivizm pek ¢ok
fiziki tehlikeyi goze alarak meydanlarda
bulunmay1 igeriyorken, sosyal medya
araglariyla olusturulan atmosfer, boylesi
bir tehlike unsuru igermiyor ve ciddi bir
fedakarlikta bulunmay1 gerektirmiyor.

Ancak, reel diinyadaki etki alan1 her
gegen giin genisleyen siber alan, sundu-
gu firsatlarin yani sira, sahip oldugu et-
ki alaninin suistimallere ve suglara agik
olmasi nedeniyle birtakim tehditler de
barindirtyor. Oyle ki hem siber diinya-
da yeni tehdit unsurlar1 ortaya ¢ikiyor
hem de reel diinyadaki tehditler siber
diinyayla uyum saglayarak daha etkili
bir meydan okumaya doniisiiyor. Siber
alandaki gelismeleri tam anlamiyla fir-
sata doniistiirebilmekse siber tehditlerin
analiz edilerek gerekli 6nlemlerin alin-
masindan gegiyor.

Saniyede 12 kisi siber su¢ kurbani
Ozel ve genel internet aglar1 ya da kisi-
sel bilgisayarlar vasitasiyla iglenen “her
tiirli sug”, siber su¢ kapsaminda incele-
nebilir. Dolayisiyla kavram, yalnizca ki-
si ya da kurumlarin siber alanda ugratil-
dig1 zarar degil, aynm1 zamanda internet
aglar1 ve bilgisayarlar vasitasiyla kisi ya
da kurumlarin ugratildig: reel zararlar
da kapsar. Ornegin, bir internet kullani-
cisinin bilgisayarindaki kisisel verilerin
calinmasi da internet bankacilig1 yoluy-
la hesabinda bulunan paranin ¢alinmasi
da siber su¢ olarak kabul edilir.
Diinyanin en biiylik yazilim sirket-
lerinden biri olan Symantec, yillik siber
giivenlik raporunda, siber alandaki son
trendleri firsatlar ve tehditler baglamin-
da detayli bir bigimde ele aliyor. 2013
yilinda yayinlanan son rapor, Tiirkiye de
dahil olmak iizere 24 farkl iilkeden 13
binin iizerinde internet kullanicisi iize-
rinde yaptig1 analizle, bu zamana kadar
siber suglar {izerine hazirlanan en detay-
11 rapor olma &zelligini tagiyor. Rapora
gore, siber suglarin yol a¢tig1 zararin y1l-
lik ortalamasi 113 milyar dolar. Diinya
genelinde siber suclar nedeniyle magdur
olan kisilerin ugradig1 ortalama maddi
zarar ise 2012 yilindan 2013’e kadar
ylizde 50°lik bir artis gostererek 298
dolara ulasti. Katilimeilarin yiizde 38’1,
son 1 yilda telefonlar: iizerinden siber

Siber Suclar

Yol Actig: Yillik
Zarar

2012 Londra Olimpiyatlari bitcesinin
10 Kati

Dolandiricilik
%38

Onarim

0y

%24 Hirsizlik
%21

Kayiplarin %83’ hirsizlik
dolandinhicilik ve onarimdan
kaynaklaniyor.

Siber suglardan magdur olanlarin
ugradig maddi zarar (kisi basi)

Son 4 yil

icerisinde

siber suglarin

yiizde 78

oraninda ABD'deki bir

) sirket yilda

ortalama 100
basaril siber
saldiri yliziinden
11,6 milyon
dolar zarara
ugradi.

Gegtigimiz yildan bu yana,
siber saldirilarin yol actig| zarar
yiizde 26’lik artis gosterdi.

infografik: usak

su¢ kurbani olmus, son bir yilin toplam
rakami ise 378 milyon. Bu, saniyede 12
kisinin siber su¢ kurbani oldugu anlami-
na geliyor.

Raporun ortaya koydugu en c¢arpi-
c1 sonug ise su: Akilli telefon ve tablet
kullananlarin ytizde 57°si, siber alandaki
tehlikelere kars1 tedbir almasi gerektigi-
nin farkinda bile degil.

Siber saldinlarda yiizde 78 artis
Bilgisayar sistemlerini ve aglarini hedef
alan, kimi zaman yalnizca “zarar ver-
me” kimi zaman ise hedef aldig1 sistem
ve agl “yok etme” amaci giiden saldi-
rilar, siber saldir1 olarak kabul ediliyor.
Zararli kodlar vasitasiyla, hedef alinan
bilgisayarlarin kodlar1i, mantig1 (logic)
ve icinde yer alan verilerin degistiril-
digi siber saldirilarla kimlik ve bilgi
hirsizligindan bilgisayar sistemlerinin
istismarina kadar pek ¢ok sucun islen-
mesi miimkiin. Ko6tii amagh yazilim
(malware), site trafiginin yasal olmayan
bir siteye yonlendirilmesi (pharming),
kimlik hirsizlig1 (phishing), istenmeyen
e-posta (spamming), yaniltici e-posta
(spoofing), casus yazilim (spyware),
Truva (Trojans) ve viriisler gibi birgok
yontemle gerceklestirilen ve bu nedenle
siber suglarin temelini olusturan siber
saldirilar, her gegen giin gesitlenerek bas
edilmesi daha giic bir hal altyor.

2012 ve 2013 yillari, siber saldiri-
larm gokea giindeme geldigi ve medya
gOriinirligiiniin arttig1 bir yil oldu. Or-
negin, 2012 yilinda baglayarak ABD’nin
en Onemli finans kurumlarmi hedef
alan siber saldirilar dizisi, kendilerini
“Kasim’m Siber Savascilar” (Qassam
Cyber Fighters) olarak tanimlayan bir
grup tarafindan “Miislimanlarin Masu-
miyeti” (Innocence of Muslims, 2012)
adli filme tepki olarak gerceklestirildi.
Teknoloji tarihinin en uzun soluklu siber
saldiris1 olarak kabul edilen bu saldiri-
lar, 2013 yilinda “Ebabil Operasyonu”
(Operation Ababeell) ile desifre edildi.
Saldirilarini 4 ayr sathada DDoS atak-
lariyla devam ettiren grup, Amerikan fi-
nans sektdriine ciddi zararlar verdi.

Ponemon Institute ve diinyanin on-
de gelen bilgi teknolojileri sirketlerin-
den Hewlett-Packard (HP) isbirligiyle
hazirlanan 2013 Cost of Cyber Crime
Study adli ¢aligma, son 4 yil igerisinde
siber suclarin ylizde 78 oraninda artis
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gosterdigine dikkat c¢ekiyor. ABD’den
Japonya’ya kadar pek ¢ok tilkeden 230
biiyiik sirket lizerinde yapilan arastirma-
lar sonucu hazirlanan rapor, ABD’deki
bir sirketin yilda ortalama 100 basarili
siber saldir1 yiiziinden 11,6 milyon do-
lar zarara ugradigmi ortaya koyuyor.
Bu rakam, gectigimiz yildan bu yana,
siber saldirilarin yol actig1 zararin yiizde
26’lik artig gosterdigi anlamina geliyor.
Dolayisiyla siber saldirilar, etkisi ve za-
rar1 her gecen giin artan bir tehlike ola-
rak kargimiza ¢ikiyor.

Devlet destekli siber casusluk
Bilgisayar ve internet aglar1 iizerinden
kisisel ya da 6zel bilgilere, 6zellikle de
devlet kurumlarinin ya da ¢esitli kuru-
luslarin gizli verilerine erisilmesi ise
siber casusluk kapsaminda degerlendiri-
liyor. Neredeyse ilk bilgisayar sistemle-
rinin kurulmasi kadar eski bir gegmise
sahip olan siber casusluk girisimleri,
ozellikle 2012 yilindaki Red October
vakasindan sonra, bir giivenlik tehdidi
olarak ciddi anlamda tartisilmaya bas-
landi. Red October, Ekim 2012°de fark
edilen ve Ocak 2013’te Rus Kaspersky
Lab firmasi tarafindan desifre edilen bir
siber casusluk yazilimi. 5 yili agkin sii-
re diplomatik ve askeri sirlardan enerji
sirketlerinin veri tabanlarina kadar diin-
yanin farkli yerlerinden bilgi toplayan
bu casus yazilim, bilinen en karmasik
ve uzun soluklu siber casusluk olay1
olarak kabul ediliyor. Red October’la
Tiirkiye’den de pek ¢ok diplomatik ve
kurumsal bilginin ele gecirildigi ifade
ediliyor.

ABD’nin 6nde gelen teknoloji fir-
malarindan Verizon tarafindan hazir-
lanan 2014 Data Breach Investigation
Report ise siber casuslukla ilgili daha
carpict veriler ortaya koyuyor. 511 ayr
siber casusluk vakasini analiz eden ra-
pora gore, siber casusluk en ¢ok devlet
kurumlarn ya da devlet destekli gruplar
tarafindan yapiliyor. Yiizde 87’si dev-
let destekli olan siber casusluk vakala-
11, devletlerin hem iilke i¢indeki ¢esitli
kurum ve sektorlerden hem de baska
iilkelerin gizli diplomatik bilgilerinden
haberdar olma isteginden ileri geliyor.
Zira siber casusluk eylemleri yiizde 80
ile 85 oraninda i¢ verilere, sistemlerin
igleyisine ve bu sistemlerde yer alan
gizli bilgilerin igerigine vakif olmay1
amacliyor. Bu durum, siber casuslugun

Mobil Siber Suclar

Yol Actigh Yillik
Zarar

Son 1 yilda, cep telefonu kullananlarin
%38'i siber su¢ magduru oldu.

Cep telefonu kullanicilarin
%27’si mobil aygitlarini kaybetti ya da
caldirdi.

Yilda 378 Milyon Kisi Siber Su¢ Kurbani

Ginde 1 Milyon Kisi Mobil Siber Suc
Kurbani

Saniyede 12 Kisi Suc Kurbani

Akill telefon ve tablet kullananlarin
yiizde 57’si, siber alandaki tehlikelere
karsi tedbir almasi gerektiginin farkinda
degil.

infografik: usak

yakin gelecekte uluslararas: iliskilerde
birtakim krizlere sebep olabileceginin
isaretcisi.

“Siber terorizm en biiyiik tehdit”

Pek cok farkli agidan ele alinabilecek
“siber terorizm”, 1980 yilinda Barry
Collin tarafindan kavramsallastirildi.
Tipki reel diinyada oldugu gibi, siber
diinyada da terdérizmi tanimlamak olduk-
¢a gii¢. Center for Strategic and Interna-
tional Studies’in (CSIS) ¢aligmalarinda
siber terdrizm “bilgisayar aglarmin kri-
tik altyapilara (enerji, ulagim vs.) zarar
vermek ya da devre dig1 birakmak, dev-
leti ya da halk: tedirgin etmek amaciyla
kullanilmas1” seklinde tanimlaniyor. Ya-
ni siber terdrizm, siber alan vasitasiyla
gerceklestirilen terdr eylemlerini kapsi-
yor.

Reel diinyada agina oldugumuz teror
orgiitlerinin siber diinyay1 kesfetmesiy-
le beraber, siber terérizm de giivenlik
giindeminde 6nemli bir yer teskil etme-
ye basladi. Oyle ki 11 Eyliil sonrasinda
Bagkan Bush, Beyaz Saray biinyesinde
Siber Giivenlik Dairesi kurup basina Te-
rorle Miicadele Eski Koordinatorii Ric-
hard Clarke’r atadi. Bagkan Obama’nin
da gectigimiz giinlerde yaptig1 bir agik-
lamada siber terérizmin ABD’nin kargi-
lastig1 en biiyiik tehdit oldugunu ifade
etmesi, ABD’nin siber terorizmden duy-
dugu endiseyi ispatlar nitelikte. Nitekim
kritik altyapilarinin yiizde 95’1 elektrik
altyapisina bagli olarak caligan ABD’nin
elektrik altyapilarina yapilacak bir siber
saldir1, {ilke i¢in bir kiyamet senaryosu
anlamina geliyor.

Son tahlilde siber diinya, gozardi
edilemeyecek biiyiiklikkte bir zengin-
lik ve karmasa olusturdu. Bu zenginlik,
geleneksel ekonomik, sosyal ve politik
yapilar1 degisime zorluyor. Degisimin
ve yeni firsatlarin farkina vararak uygun
strateji ve politikalarla bu zenginlikten
pay almak ve firsatlar1 siirekli kilmak
miimkiin. Bahsi gegen tiim firsatlarin
yani sira; siber alan ayni zamanda siber
suclar, siber saldirilar, siber casusluk ve
siber teror gibi birtakim tehditler igin
de zemin olusturuyor. Siber alanin tam
anlamiyla bir firsata doniistiiriilmesi ise
siber tehditlerin farkinda olunmasi ve
bu tehditleri en aza indirecek tedbirlerin
alinmasiyla miimkiin olabilir. B
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