Internet Ozgiirliigii
Siber Guvenlik
Denkleminde “Birey”

Internete erisim hakki, yeni bir insan hakki olarak éniimiizdeki
donemde temel metinlerde yerini alacak. Bireyin haklarini
digerlerinden korumak ve kamu diizeni temelinde hukuki,
styasi, sosyal ve ekonomik istikrar1 saglamak amaciyla giivenlik
tedbirlerinin alinmasi da sart.
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“d nsan haklari-6zgiirliik-giivenlik denk-

lemi giiniimiizde farkli bir boyut
kazandi. Denklem artik daha ¢ok siber
giivenlik-internete erisim  Ozgiirliigii
baglaminda konusuluyor. Zira giindelik
hayata dair neredeyse her seyin inter-
net ortamina tagindig1 giiniimiizde koti
niyetli iiclincii kisilerin zarar doguran
eylemlerini engellemek, onlemek ve
onceden tespit etmek i¢in alinan tedbir-
ler, kimi zaman diger fertlerin -internet
ortamindaki- Ozgiirliiklerini kisitlayici
sonuglar dogurabiliyor. Bu noktada bi-
reyin ozgiirliigiinii koruyacak giivenlik
tedbirlerinin artirilmasi, yani “birey
giivenligi” yaklagimina dair tartismalar
one cikiyor.

Artik toplumlar, teknik altyapi ve
donanim saglanarak internete erigim im-
kani1 olugturulmasini “barig hakki, ¢cevre
hakki ve insanligin ortak mirasindan ya-
rarlanma hakk1r™ gibi {igiincii kusak bir
insan hakki olarak goriiyor. Teknik alt-
yapi talebi, internete erisimin birinci ba-
samagini olustururken ikinci basamakta
ise bireylere siber ortamda erigim 6zgiir-
ligiiniin saglanmasi yer aliyor.

BM Insan Haklari Konseyi tara-
findan gectigimiz yilin Haziran ayinda
cikarllan (The Promotion, Protection
and Enjoyment of Human Rights on the
Internet) karar, internete erigim talebini
bir “insan hakk1” olarak ele aliyor, tiim
devletlerin bu hakkin gereklerine uygun
davranmasint ve “cevrimdist” (offline)
korunan ifade ozgiirliigii gibi haklarin
“cevrimici” (online) de saglanmasini
talep ediyor. Oyle ki ¢evrimdig1 haklar
gercek diinyada sahip oldugumuz haklar
ve kullanimini, cevrimici haklar ise siber
uzayda (sanal gercgeklikte) sahip oldugu-
muz haklar ve kullanimin1 belirtiyor. Bu
acidan insan haklarimin ¢evrimdis1 ve
cevrimi¢i seklinde yeniden kategorize
edildigini sdylemek miimkiin.

Ozgiirliigiin ekonomisi

Gecen ay Freedom House’un yayin-
ladig1 internet Ozgiirliigii raporu ise
internet Ozgiirliigliniin diinya capinda
gerilemekte oldugunu gosterdi. Rapor-
da icerik filtreleme, erisimi engelleme,
hizmet kesintisi ve kapatma gibi uygu-
lamalarn kiiresel yayginlik kazandigina
dikkat cekiliyor. Bu tiir uygulamalar,

internetin sosyal ve siyasal bir forum
olarak diisiiniilmesinin uzantilar1 olabi-
lir. Ancak bu, ayni zamanda “internet
ekonomisi” ve “bilgi ekonomisi” gibi
kavramlarin ve yeni ticaret ve pazar an-
layisinin dikkatle ele alinmasini gerekti-
riyor. Oyle ki internet, ulusal ve kiiresel
ekonomiler i¢in artik Onemli bir gelir
edinme platformu, bir pazar. Yine tica-
retin liberallesmesi, demokrasinin ge-
nis alanlara erigmesi ve insan haklarina
katki noktasinda kayda deger etki sahibi
oldugu da yadsinamaz. Ornegin, Boston
Consulting Group (Boston Danigman-
lik) tarafindan ¢ikarilan Tiirkiye Internet
Ekonomisi Raporu’na gore 2011 yilinda
internetin Tiirk ekonomisine katkisi, 22
milyar TL idi ki bu rakam GSYH’mizin
yiizde 1,7 sine karsilik gelmekte. 85 pa-
zarda internetin derinligi ve kapsamin
Olcen BCG e-Yogunluk Endeksi’nde ise
Tiirkiye, BRIC-I (Brezilya, Rusya, Hin-
distan, Cin ve Endonezya) iilkeleri ile
ayn1 seviyede. Ancak niifusun interne-
te erigimi, ¢evrimici harcamalar ve son
olarak bireylerin, igletmelerin ve devle-
tin internete ilgi ve katilimlar1 dl¢egin-
de degerlendirildiginde ise Tiirkiye nin
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OECD iiyelerinin gerisinde seyrettigi
goriiliilyor. Raporlar1 ve bazi degerlen-
dirmelerinde objektifligi yitirdigi eles-
tirisi sakli olmak lizere, son Freedom
House raporunda da Tiirkiye, internet
ozgiirliigli agisindan “kismen 6zgiir” ka-
tegorisinde yer aliyor.

Gegen ay yaymlanan AB llerleme
Raporu’na gore ise evinde internete eri-
sebilen hane halki orani, 2008 yilinda
yiizde 25,4 iken 2012 yilinda neredeyse
iki katina c¢ikarak yiizde 47,2’ye yiik-
seldi. Yani bugiin Tiirkiye’de her iki
evden birinde internete erigim miimkiin.
Ancak rapor, internet sitelerinin oranti-
s1z kapsam ve siireyle yasaklanmasinin
gectigimiz yillarda oldugu gibi 2013
yilinda da devam ettigini not ediyor.
Yalniz bu noktada Tiirkiye’nin perfor-
mansini AIHM kararlar1 ve o kararlarda
ifadesini bulan “kanuna uygunluk” ve
“takdir yetkisi sinir1” kavramlar: gerce-
vesinde degerlendirmek daha yerinde
olacaktir.

internet ve mahremiyet sorunsal

Denklemin insan haklari ve ozgiirliik
kanadinin diger bir boyutunu ise kisisel
veri mahremiyetinin korunmasi olus-
turuyor. Son donemde diinya c¢apinda
genis yanki bulan Amerikan Ulusal Gii-
venlik Ajanst (NSA) ifsaatlari, kisisel
veri mahremiyetinin terdrle miicadele
gerekcesiyle kolaylikla ortadan kaldiri-
labildigini de gostermis oldu. Cok tarti-
stlan bu “telekulak” skandal1 sonrasinda
Almanya ve Brezilya’nin 6nderliginde-
ki 21 iilke konuyu BM Genel Kuruluna
tasids. Iki iilke, 167 {ilkenin taraf oldugu
1976 tarihli Medeni ve Siyasal Haklar
Uluslararast Sozlegmesi’nin 6zel haya-
tin gizliligi, aile, onur ve gahsi sayginli-
81 hedef alan saldirilara yonelik madde-
lerinin interneti de kapsayacak sekilde
genigletilmesini talep ediyor. Boylelikle
kisisel veri mahremiyetinin keyfl sekil-
de ihlali halinde artik uluslararasi de-
netim devreye girebilecek. Ote yandan
Avrupa Insan Haklar1 Mahkemesi’nin
(AIHM) internet erisim hakki ve kisisel
veri mahremiyetine iligkin 6nemli karar-
lart mevcut. ATHM nin, konuyu Avrupa
Insan Haklart Sézlesmesi’nin (AIHS)
ifade Ozgiirliigline iligkin 10. maddesi
etrafinda ele aldigin1 sdylemek miim-
kiin. Mart 2013°de sonuclanan Yildirun
davasinda AIHM, mahkeme karariyla
getirilen “siteye erigim engeli’ni ifade

Ozgiirligiiniin ihlali olarak yorumla-
mustr. AIHM, yerel mahkemenin, “bas-
vuranin ifade Ozgiirliigli-kamu yarar1”
seklinde ifade edilebilecek denklemde
kamu yararinin gozetilmesi i¢in yeterli
bir gerek¢elendirme yapmadigini ya da
bagvuranin web sitesinde yayinladigi
icerik dolayisiyla agik ve yakin bir teh-
like (clear and imminent danger) olugup
olusmadigini ise degerlendirmedigini
belirtti. Ayrica AIHM’nin telefon, e-
posta ve internet verilerini toplamanin
hukukiligini ve AIHS nin 6zel hayat ve
aile hayatina saygiya iligkin 8. maddesi
ile ifade 6zgiirliigiine iligkin 10. madde-
sinin ihlal edilip edilmedigini degerlen-
dirdigi kararlar1 da mevcut.

Siber-uyumlu tedbirler

Konunun giivenlik boyutunda ise iistiin
kamu giiciiyle donatilmig devletin birey-
leri birbirine karst korumasi olarak ta-
nimlanabilecek “birey giivenligi” yakla-
siminin 6ne ¢iktigi goriilityor. Nitekim
siber suglar ve veri hirsizligr giderek
yaygmlik kazamyor. Oyle ki sugu isle-
mek kolaylagiyor ancak hala geleneksel
yontemlerle ¢aligsan 6nleme, sorusturma,
de-lillendirme, ispat ve yargilama me-

kanizmalar1 bu suglar karsisinda yavas,
yetersiz ve orantisiz kaliyor. Dolayisiyla
yeni diizenleme ve usullerin kabulii artik
bir zorunluk. Ornegin; dijital delillerin
tespiti, saklanmasi, degerlendirilmesi ve
uygunlugunun test edilmesi icin acilen
yeni diizenlemeler yapilmasi gerek. Ay-
rica internetten yapilan ¢ocuk istismari
gibi suglarla miicadele amaciyla “genel
kapatma” ve “erigsim engelleme” gibi ek
tedbirlerin zorunlu olarak uygulanmasi
da kamu yarari icin 6nem tagiyor.

Kisacast internet erisim hakki, yeni
bir insan hakki olarak temel metinler-
de Onlimiizdeki donemde yerini alacak.
Zira internet, ¢evrimdigt haklarin cev-
rimi¢i durumda kullanilabildigi bir or-
tam; dahasi, internete erigim ekonomiyi
sekillendiriyor, toplumu ve siyaseti et-
kiliyor. Ote yandan kamu diizeni teme-
linde hukuki, siyasi, sosyal ve ekonomik
istikrarin saglanmasi1 amaciyla giivenlik
tedbirlerinin alinmas: da son derece
onemli. Yani iginde oldugumuz bu ye-
ni ¢cagda hem bireyin 6zgiirliiglinii hem
de toplumun cikarmi gozetecek siber-
uyumlu hukuki tedbirler gelistirilmesine
ihtiyac var. H

Kasim 2013/33

71



