ISTANBUL MEDENIYET
UNIVERSITESI

HUKUK FAKULTESI

INDIVIDUAL CRIMINAL LIABILITY AND RESPONSIBILITY OF THE
COUNTRY FOR THE GENOCIDE

Soykinm Acisindan Ulke Sorumlulugu ve Bireysel Cezai Sorumluluk
Doc. Dr. Sadmir KAROVIC

TURK TICARET KANUNU VE VERGI USUL KANUNU CERCEVESINDE
TICARI KAR MALI KAR AYRIMI

The Dichotomy Of Commercial Profit And Fiscal Profit In Turkish
Commercial Act And Tax Procedure Act

Ahmet Emrah GECER

CYBER SECURITY AN INTEGRAL PART OF NATIONAL SECURITY
Milli Giivenligin Biitlnleyici Bir Pargasi Olarak Siber Guivenlik
Benazir BANU

CYBER SECURITY AND HUMAN RIGHTS
Siber Giivenlik ve insan Haklari
Sanaz YOUSEFI

SIBER SALDIRILAR KARSISINDA MESRU MUDAFAA HAKKI
The Right of Self Defence Against Cyber Attacks
Oguz Kaan PEHLIVAN

AVRUPA INSAN HAKLARI SOZLESMESi VE AVRUPA KONSEYi

(Convention for the Protection of Human Rights and
Fundamental Freedoms and Council of Europe)

Mehmet CATLI
KAMU Hukuku ARgivi (KHUKA) 1998’'DEN BERI

YAYIMLANAN VE YOOK KRITERLERINiIi YERINE GETIRMIS,
UrLusaL HAKEMLI BiR KAMU HUKUKU DERGIiSiDIR.

C.16



ISSN NO: 1303-6076 Web ISSN: 1304-2416

KHukA

Kamu Hukuku Arsivi — 2016/1-2

Archiv des 6ffentlichen Rechts — 2016/1-2
L’Archive du droit Public — 2016/1-2
Archive of Public Law — 2016/1-2

Alt1 ayda bir yayimlanir. (Haziran ve Aralik aylarinda)
Die Zeitschrift erscheint halbjahrlich.

Cette revue se publie deux fois par ans.

Bi-annual.

Cilt XV, Sayi1 1-2

Band XVI, Nummer 1-2

Volume XVI, Numéro: 1-2

Volume XVI, Number: 1-2

Editor : Dr. Ogr. Uyesi Murat TUMAY

Editor Yrd.  : Ars. Gor. Mustafa Gékhan ERTIN

Sahibi : Istanbul Medeniyet Universitesi Hukuk Fakdiltesi
Sorumlu : Ars. Gor. Abuzer ZENGIN

Adres : D100 Karayolu 6/1, Kadikdy- iISTANBUL

Tel : 444 42 43 / Dahili: 1364

E-posta : khukadergisi@gmail.com

YAYIN KURULU / SCHRIFTLEITUNG / COMITE DE L’EDITION / ASSOCIATED EDITORS
Prof. Dr. Mustafa AVCI
Prof. Dr. Refik KORKUSUZ
Prof. Dr. Hakan HAKERI
Prof.Dr. ilyas Dogan
Prof. Dr. Andrzej BISZTYGA
Dr. Mohd Igbal ABDULWAHAB
Dr. Ogr. Uyesi Murat TUMAY
Dr. Ogr. Uyesi Saliha Okur GUMRUKGUOGLU
Kamu Hukuku Arsivi (KHukA) 1998’den Beri Yayimlanan ve
YOK Kriterlerini Yerine Getirmis,
Ulusal Hakemli Bir Kamu Hukuku Dergisidir.

E-MAIL: kamuhukukuarsivi@gmail.com

YAYINCI / VERLAG / PUBLISHER
ADALET YAYINEVI
Strazburg Caddesi 10/B Sihhiye / Ankara
Tel: (0312) 23117 00-23117 94 / Faks: (0312) 23177 04
web: adaletyayinevi.com / e-mail: adalety@adaletyayinevi.com
Baski: Ay-bay Kirtasiye ins. Gida Paz. ve Tic. Ltd. Sti. Baski Tarihi:
Sertifika No: 33365 Tel: (0 312) 472 58 55 - Ankara Agustos, 2018

Il C.16



YAYIN iLKELERI ve ACIKLAMALAR:

1.

Dergide yayimlanmasi istenen c¢alismalar Murat Timay adina
murattumay@yahoo.com elektronik posta adresine gonderilmelidir. Gelen
calismalar editor ve editor yardimcilarimiz tarafindan bir 6n incelemeye tabi
tutulduktan sonra yayin kurulu tarafindan degerlendirilerek ilgili hakem kurulu
Uyesine gonderilir. Calismanin, hakemlerin incelemesi ve diizeltmelere olanak
taninmasi amaciyla yayin tarihinden en_az lic ay once gonderilmesi tavsiye
edilir. Hakem kurulu Uyesine gonderilecek giktida yazarin adi yer almaz (Kor
hakemlik usuli).

Yayinlanan g¢alismadaki dil, Gslup, goris ve hukuki sorumluluk yazara/yazarlara
aittir. Gonderilen yazilarin, yazim bakimindan son_denetimlerinin_yapilarak
tarafimiza ulastirildigi ve dilbilgisi kurallarina uyuldugu ve bu hali ile basiimasi
istendigi kabul edilir. Yayin kurulu calisma uzerinde esasini bozmadan
degisiklik yapma hakkini sakli tutar. Editor ¢alismanin 6ziine dokunmaksizin
ifade ve bicimle ilgili degisikler yapabilir.

Gonderilen ¢alisma yayinlandigi takdirde telif haklarinin Editoriin tasarrufunda
olmak Uzere derginin yayimlandigi tarihteki sahibine devredilmesine riza
gosterildigi anlamina gelir. Yazar bu c¢alismasini baska bir sidreli yayinda
yayinlamama taahhidiinde bulunmus sayilir. Calismalar icin telif Ucreti
o6denmeyecektir. Yazara, ilgili sayi basili olarak 3 adet gonderilecektir.

Baska yerde yayinlanmis ¢alismalar kabul edilmez.

Ceviri eserlerde; ceviren, eser sahibinden ya da yayin hakkina sahip kisi ya da
kurumdan yazih yayim izni almak ve bu izin belgesini istendigi zaman ibraz
etmek durumundadir. Bu husustaki her tiirlii sorumluluk geviren yazara aittir.

Yayinlanmak Uzere goénderilen c¢alismalar "Office Word" (en az 2003)
programinda, yazi karakteri "Arial" ve 9 punto, tek aralik, dipnotlari ise 8
punto ve sayfa altinda gosterilerek hazirlanmalidir.

Her c¢alisma Baslik/Title, Oz/ Abstract, anahtar kelimeler/Keywords,
Giris/Introduction, Sonug/ Conclusion icermelidir.

Dergimizde "Dipnotlu Kaynak Gosterme Yontemi (Klasik Sistem)" kullaniimasi
tavsiye edilmektedir. Yabanci dilde yayinlanmak lizere gonderilen galismalarda
"Metin Ici Kaynak Gdsterme Yéntemi (APA Sistemi)" de kullanilabilir.

Dipnotta verilen literatiir "Kaynakga/Yararlanilan Kaynaklar" olarak
¢alismanin sonunda verilmelidir.

C.16 1]



10.

11.

Calismalar ile birlikte, yazarin iletisim bilgileri (acik adresi ve telefon
numaralari, elektronik posta adresi) editére gonderilmis olmalidir. Ayrica
glincel e-posta adresi ve linvan ve ¢alisilan kurum bilgisi ilk dipnotta mutlaka
verilmelidir.

CALISMANIN BASLIGI TURKCE’NiIN YANINDA iNGIiLiZCE OLARAK DA iFADE
EDILMELIDIR.

MAKALENIN BASLANGICINA 150-200 KELIMELIK iNGILiZCE OZET VE AYNI OZETIN
TURKGCESI; INGILIZCE VE TURKCE ANAHTAR KELIMELER EKLENMELIDIR.

ATIF iCIN ONERILER:

Altindag, H. Anayasa Mahkemesinin (02.04.2014 Tarihli) Twitter Karari, KHukA,
2014; 14 (1): 1-4.

HAKERI, Hakan, Ceza Hukuku Genel Hikiimler, 17.Baski, Ankara 2014, s.35.

INFORMATION TO CONTRIBUTERS

The manuscripts is send to the address of the editorial board. The received
work is send to peer related reviewers after a brief check by editorial board.
The manuscripts should be sent as early as there months before publication
for the completion of refeires’ suggestions and required corrections. The
manuscripts send to refeires will not include the identities of the authors.

The editorial board finds itself abstained from all legal responsibilities that the
ideas, style and format disclosed in the manuscript after publication.

Buy submitting the manuscript, the Authors is accepting that copyright of the
manuscript will be trasferred to IMUHF after publication in KHukA, and will not
be published in any journal.

The published manuscript in any journal is not accepted for consideration.

The submission should have an compatible CD including a copy written by
Office Word 2003 or above, the body text with Arial-8. the editorial committee
reserves all the right for any change in the manuscript.



Hakem / Danisma Kurulu / Beirat / Comité de Consultant /
Consulting Board *

Prof.Dr. Omer ANAYURT, Gazi Universitesi

Prof.
Prof.
Prof.
Prof.
Prof.
Prof.
Prof.
Prof.
Prof.

Dr. Dr. h.c. Hakan HAKERI, /stanbul Medeniyet Universitesi
Dr. Bahtiyar AKYILMAZ, Gazi Universitesi

Dr. Gl AKYILMAZ, Gazi Universitesi

Dr. Mehmet Emin ARTUK, Medipo/ Universitesi

Dr. Mustafa AVCI, Selcuk Universitesi

Dr. Meltem Dikmen CANIKLIOGLU, Dokuz Eyliil Universitesi
Dr. Ahmet CIHAN, /Istanbul Medeniyet Universitesi

Dr. M. Emin CAGIRAN, Gazi Universitesi

Dr. ilyas DOGAN, Gazi Universitesi

Prof.Dr. Halil KALABALIK, Tiirkiye insan Haklari ve Esitlik Kurumu

Prof.
Prof.

Dr. Yusuf KARAKOC, Dokuz Eyliil Universitesi
Dr. Bernhard KEMPEN, Koin Universitesi / ALMANYA

Prof.Dr. Yiiksel Metin, Siileyman Demirel Universitesi

Prof.
Prof.
Prof.
Prof.
Prof.
Prof.
Prof.
Prof.
Prof.
Prof.
Docg.

Dr. Hayrettin OKCESIZ, Akdeniz Universitesi

Dr. izzet OZGENC, Gazi Universitesi

Dr. Bahri OZTURK, /stanbul Kiiltir Universitesi

Dr. Dogan SOYASLAN, Cankaya Universitesi

Dr. Makoto TADAKI, Chuo Univ. Tokyo/ JAPONYA

Dr. A. Mete TUNCOKU, Onsekiz Mart Universitesi

Dr. Feridun YENISEY, Bahcesehir Universitesi

Dr. Javier F. REVORIO, Universidad de Castilla- La Mancha, ispanya
Dr. Sandra THOMPSON, University of Houston, ABD

Dr. Marco VENTURA, University di Parma, italya

Dr. Farid SHUAIB, International Islamic University of Malaysia, Malezya

Dr. Ogr. Uyesi Giilay Arslan Oncti, /stanbul Universitesi

Dr. Ogr. Uyesi Saliha Okur GUMRUKCUOGLU, [stanbul Medeniyet Universitesi
Dr. Ogr. Uyesi Murat TUMAY, [stanbul Medeniyet Universitesi

Dr. Ogr. Uyesi Tilay YILDIRIM, [stanbul Medeniyet Universitesi

Dr. Pardis Moslemzadeh TEHRANI, University of Malaya, Malezya

Dr. Sadmir KAROVIC

Hakem Kurulu Uyelerinin isimleri akademik unvan ve alfabetik soyadi siralamasina gore
dizenlenmistir.

C.16 \



iCINDEKILER

INDIVIDUAL CRIMINAL LIABILITY AND RESPONSIBILITY

OF THE COUNTRY FOR THE GENOCIDE.........ccooouciiiiiiiiiiiiiiiiineeeenennne,

Soykinm Acisindan Ulke Sorumlulugu ve Bireysel Cezai Sorumluluk

Doc. Dr. Sadmir KAROVIC

TURK TICARET KANUNU VE VERGI USUL KANUNU CERCEVESINDE

TICARI KAR MALI KAR AYRIMI ...t eee e

The Dichotomy Of Commercial Profit And Fiscal Profit In Turkish Commercial
Act And Tax Procedure Act

Ahmet Emrah GECER

CYBER SECURITY AN INTEGRAL PART OF NATIONAL SECURITY............

Milli Givenligin Butinleyici Bir Parcasi Olarak Siber Giivenlik

Benazir BANU

CYBER SECURITY AND HUMAN RIGHTS .....cocoiiiiiiiiiiiiiiccice,

Siber Giivenlik ve insan Haklari

Sanaz YOUSEFI

SIBER SALDIRILAR KARSISINDA MESRU MUDAFAA HAKKI....................

The Right of Self Defence Against Cyber Attacks
Oguz Kaan PEHLIVAN

AVRUPA INSAN HAKLARI SOZLESMESi VE AVRUPA KONSEYI ..............

(Convention for the Protection of Human Rights and Fundamental Freedoms
and Council of Europe)

Mehmet CATLI

Vi C.16



PEHLIVAN, Oguz Kaan; Siber Saldirilar Karsisinda Mesru Miidafaa Hakki;
KHukA, 2016/1-2

SiBER SALDIRILAR KARSISINDA
MESRU MUDAFAA HAKKI

(The Right of Self Defence Against Cyber Attacks)

Oguz Kaan PEHLIVAN

OzZET

Bu calismada, siber saldirilarin mesru midafaa hakkini tetikleyecek nitelikte olup
olmadidi tartigilacaktir. Siber saldirilar, éncelikle, degerli fikri milkiyet Grlnlerinin, sirket
sirlarinin ve planlarinin, ekonomik agidan deger ifade eden verilerin kaybedilmesini
sonucu dogurdug@u gibi hedef alinan sistemin givenligini ihlal ettigi icin yeniden glven-
ligin saglanmasi icin yapilacak harcamalar gibi yan zararlara da sebebiyet vermektedir.
Ancak bundan daha énemlisi, siber saldirilar sonuglar itibariyle agir ve telafi edilemez
felaketler dogurabilme potansiyeline sahiptir. Ugaklarin yazilimlarini ve havalimanlarini
hedef alan bir saldiri 6limlere yol acacak felaketler dogurabilir.

Bu bilgiler 1s1ginda bu calisma su sorulara cevap aramaktadir. Bdylesi senaryo-
larda siber saldirilara nasil karsilik verilecektir? Yerlesik normlar siber saldirilara etkili
cevap vermek icin yeterli midir? Yoksa devletler self-help kurumu gergevesinde herke-
sin kendi hakkini aradigi bir sistemi mi tercih edecekler? Simdiden séylemek gerekirse,
devletler yerlesik normlarin sinirlarini genisletmekte ve yeni yontemler aramaktadir.

. Giris

Cesitli motivasyonlarla genis bir yelpazedeki hedeflere karsi gergeklestirilen si-
ber saldirilar bugiin pek ¢ok tlkenin kamusal ve 0zel bilgisayar aglarina zarar veriyor.
Bu galismada siber saldirilarin etkisi ve boyutlari ile saldiri sonrasinda mesru mida-
faa hakkinin kullanilabilirligi tartisilacaktir. Siber saldiri kavrami ve bu kavramin iger-
digi unsurlar ile saldiri 6ncesinde atilmasi gereken adimlar etrafinda dénen tartisma-
lara yer verilmeyecektir.

Devletler, kurumlar ve bireyler her gegen gun artan bir sekilde siber saldiri teh-
didiyle karsi karsiya kalmaktadir (Pehlivan, 2013). Firsatlarin ve tehditlerin i¢ ice yer
aldig1 bu yenidinyada, uluslararasi sistemin en temel aktéri olan devletleri siber
casusluk ve siber terérizm; kurumlari ve bireyleri ise siber casusluk ve siber suglar
magdduru olarak gérmekteyiz. (Pehlivan, 2014) Yapilan arastirmalar, sirketlerin dev-
letlere ait kamusal aglardan daha fazla hedef alindigini géstermektedir.

Siber saldirilar kargisinda, mevcut hukuki kavramlarin uygulanabilir olup olma-
digi tartigmasi bir yana, devletlerin ve ekonomik degeri olan dijital varliklarini koru-
mak igin sirketlerin nasil bir hareket alanina sahip oldugunun incelenmesi 6nem ta-
simaktadir. Zira dijital zenginligin muhafaza edilmesi ve enerji, finans, iletisim, ulasim,
saglik gibi kritik altyapilarin korunmasi, koruma igin alinacak énlemleri ve bu énlemle-
rin hukukiligini gtindeme getirmektedir.

Devletlerin, dijital alanda egemenlik sinirlarini belirleyerek birtakim tedbirlere
basvurdugunu géruyoruz. Bu baglamda, siber saldiriya maruz kalan bir devletin mes-
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ru miidafaa hakkini kullanip kullanamayacagini ele almak gerekmektedir. Ote yandan
sirketler de dijital varliklarini korumak igin belirli adimlar atmaktadir. Bu yazinin ilk
bdélimunde, devletlerin siber saldirlya maruz kalmasi durumunda uluslararasi hukuka
uygun olarak mesru miidafaa hakkini kullanip kullanamayacagi incelenecektir. ikinci
bolimde ise devletlerden daha fazla saldiriya maruz kalan sirketlerin, bir saldiri kar-
sisinda yapabilecekleri ve bu tedbirlerin hukukiligi tartisilacaktir.

Il. Siber Saldirlar Karsinda Devletler
a) Devletlerin Mesru Miidafaa Hakki

Mesru midafaa kavraminin kaynagini olusturan Birlesmis Milletler Antlasmasi’'nin
51. Maddesi uyarinca “Bu antlasmanin higbir hiikmi, Birlesmis Milletler (yelerinden
birinin silahli bir saldiriya hedef olmasi halinde, Glivenlik Konseyi uluslararasi baris ve
gtivenligin korunmasi igin gerekli énlemleri alincaya kadar, bu lyenin dogal olan birey-
sel ya da miisterek mesru miidafaa hakkina halel getirmez.” (BM Kurucu Antlagsmasi,
1945). Bu maddeyle, mesru mudafaa hakkinin sinirlan ¢iziimektedir. Bu kavrama an-
cak su iki farkl sart var oldugu durumlarda basvurulabilecektir: i) sinir asan nitelikli bir
silahli saldirinin var olmasi, ii) BM uyelerinden birinin, bir devletin hedef olmasi.

Hukuk, karsilasilan problemlerin ¢6ziminde uygulanmasi gereken bir form/kalip
belirler ve sinirlar gizer. Bu agidan normlar yapisi itibariyle belirli bir gerceveye sahip
kavramlarin ya da sartlarin bir araya getiriimesiyle olusturulur. Oncelikle sdylemek
gerekir ki, mesru midafaa hakki kinetik ve klasik savaglarin devam ettigi bir dénemde
olusturulmustur (Dinstein, 2005; Walker, 2014). Oyle ki, mesru miidafaanin uluslararasi
teamul hukukunda yer almasi 1837 yilinda Amerika Birlesik Devletleri (ABD) ile Birlesik
Krallik arasinda sivillerin 6ldugi Caroline isimli geminin batiriimasiyla gergeklesmistir.
ikinci Diinya Savasr'ndan sonra Birlesmis Milletler Kurucu Antlasmasi’nin kabulilyle
mesru mudafaa, pozitif hukukun bir pargasi haline gelmistir. Dolayisiyla bu hak, tani-
minda barindirdigi birtakim kavram ve sartlarla o donemim &zelliklerini yansitan bir
form/kalp belirler, sinirlar gizer. Bu form/kalip ve sinirlar, ginimuzde siber saldirila-
rin giderek yogunlastigi, bulanik savas stratejisi olarak adlandirilan topyekdn savas-
larin sona erdigi, vekalet savaslarinin arttigi, dusiik yogunluklu askeri gruplarin aktif
oldudu, altyapilara yonelik siber saldiri ve savaslarin yogunlastigi bir ddbnemde tekrar
tartismaya acilimigtir.

Bu baglamda Birlesmis Milletler Antlasmasi’'nin 51. maddesinde yer bulan mes-
ru mudafaa kavraminin kapsami igerisine siber saldirilarin dahil edilip edilmeyecegi
tartismaya acik bir nokta olarak durmaktadir. Dolayisiyla 6ncelikli olarak bir siber
saldirida, bu saldirinin devleti hedef almasi ve sinir asan nitelikte olmasi sartlarinin
var olup olmadiginin incelenmesi gerekmektedir.

b) Silahl Saldiri

Birlesmis Milletler (BM) Antlasmasi’'nin 51. maddesinde yer alan megsru muda-
faa hakkinin temel unsurlarindan birisi “silahli bir saldirinin” var olmasidir. Silahli
saldirinin varh@inin tespiti, hukuka uygun verilecek olan karsihgin niteligini ve sinirla-
rin1 belirleyecektir. Peki, bu silahli saldirinin kapsam ve sinirlari nelerdir? Silahli sal-
dirmin mutlak bir sekilde kinetik mi olmasi gerekmektedir? Ya da silahl saldin sade-
ce belirli araglarla gerceklestirilince mi var olacaktir?
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NATO Siber Savunma Mikemmeliyet Merkezi éncliligiinde Uluslararasi Bagim-
siz Uzmanlar Grubu tarafindan hazirlanan, baglayici olmayan yumusak hukuk olarak
kabul edilen, Siber Savasa Uygulanacak Hukuk Hakkinda Tallinn Manuel, silahli saldir
seviyesine yukselen bir siber saldirn karsisinda, bireysel ya da topyekun mesru mida-
faa hakkinin kullanabilecegini vurgular. (Talinn Manuel, 2013, 54)

Silahh saldirilarin niteligi konusunda, Uluslararasi Adalet Divani’'nin (UAD) Bir-
lesmis Milletler Genel Kurulu'nun istegi tGzerine 1996 yilinda verdigi niikleer silahlara
iliskin danisma gorisi 6nemli bir yer tutmaktadir (Alpkaya, 1997, 105). UAD bu kara-
rinda, BM Antlasmasi 51. maddesinin sadece belirli silahlara atif yapmadidini, saldiri
aracglarina bakilmaksizin her turli kuvvet kullaniminda uygulanacagini belirtmektedir
(Dinstein, 2013, 280). Bu noktada artik literatiirde siber silah kavramina yer verildigine
ve devletlerin belirli hedefler igin 6zel olarak tasarlanmis siber silahlar gelistirdigine
deginmek de faydali olacaktir. Ote yandan milletlerarasi teamiliin olusmasi icin gerekli
olan genel, tutarl ve sirekli devlet uygulamalari da bu yorumu destekler mahiyettedir
(Oktem, 2013). UAD, 1969 Kuzey Denizi Kita Sahanligi davasinda, uluslararasi bir
teamilin olugmasi igin devlet uygulamasinin gerekli ve kaginiimaz bir sart oldugunu
belirtiyor (Germany/Denmark; Germany/Netherlands, 1969). Hatta, devletler kimyasal
ve biyolojik saldirilari, felaket sonuglar dogurabilecedi icin mesru muidafaa hakkinin
kapsami igerisinde ele almaktadir (UAD Danisma Goérisl, 1996, 245). Dolayisiyla,
silahh saldirinin varligi, sadece kullanilan silahli araglarla degil, bu aracglarin dogurabile-
cegi sonuglarla da yakindan ilgilidir. Talinn Manuel'de de ifade edildigi Gzere bir siber
saldirinin, silahh saldiri olup olmadiginin tespiti bu saldirinin boyut ve etkisine baglidir.

Benzer sekilde, UAD ilk olarak, Nikaragua kararinda silahli saldin duzeyine
ulasmis “en agir’ kuvvet kullanimi ile “daha az agir’ kuvvet kullanimi ayrimi yaparak,
silahli saldirinin tespitinde boyut ve etki testini (scale and effect test) kullanmistir
(Nicaragua v. United States of America, 1986, 101). Petrol Platformlari davasinda
ise, BM Antlasmasi’'nin 51. Maddesi kapsaminda mesru mudafaa hakkinin kullanila-
bilmesi igin “saldirinin ciddi boyutlarda” olmasi gerektidini vurgulamistir (Islamic
Republic of Iran v. United States of America, 2003, 187).

Siber saldirilar inceledigimizde, bu saldirilarin sonuglari ve etkileri itibariyle yi-
kici nitelikte olduklari gorulmektedir. 2007 yilinda Estonya’nin karsi karsiya kaldigi
siber saldiri bu yaklasimi kullanabilecedimiz en belirgin érnek olmaktadir. Dijital isgal
olarak tanimlanan siber saldirilarda ikinci Diinya Savasi’'nda élen Rus askerlerin anisi-
na dikilen Bronz Asker Heykeli'nin oldugu yerden kaldiriimasi saldirilarin temel sebebi
olarak gosterilmektedir (Davis, 2007; Ruus, 2008). Heykelin yerinden kaldirldigi 26
Nisan 2007 tarihinden bir giin sonra Rusya, Estonya’yl kinamis ve Talinn’de gdsteriler
baslamistir. Ertesi gunlerde, bazi resmi sitelerin ele gecirilmesi, kigik capli DDoS
saldirilari ve baslangi¢ diizeyinde spam e-posta saldirilari dizenlenmigtir. 30 Nisan-18
Mayis tarihleri arasinda ise saldirilarin yogunlugu giderek artmis ve ulusal bilgi sistem-
leri, internet hizmet saglayicilari, finansal sisteme yonelik daha genis katihmli ve koor-
dineli DDoS saldirilari gerceklestirilimistir. Bu saldirilar sonrasinda internet bant genisligi
buylk oranda saldinlar tarafindan dolduruimus ve Ulkenin internet altyapisi ¢ékme
noktasina gelmistir. Bu saldirilarin en dikkat ceken yani ise sonuglari ve etkileri gézlem-
lendiginde agiga cikmaktadir. 1.3 milyon niifusa sahip olan Estonya’da 1 milyondan
fazla dijital kimlik karti kullanilmakta, vergi beyanlarinin yiizde 80’i, bankacilik islemleri-
nin ylzde 97’si internet Uzerinden gerceklestiriimektedir (Ruus, 2007; Schnurer, 2015).
Ayrica Ulkedeki saglik kayitlarinin tamami dijital ortamda tutulmakta ve dahas llkede
kurulan her 4 sirketten 1 tanesi internet Uzerinden kurulmaktadir. Tim bunlar géz
onune alindiginda Estonya’ya gerceklestirilen siber saldiri, boyut ve etki testi bagla-
minda degerlendirilecek oldugunda bu saldirinin sonuglarinin kinetik saldirilarin ne-
den olacagi sonuglarla benzerlik tagidigi gérulmektedir.

57 2016/1-2



PEHLIVAN, Oguz Kaan; Siber Saldirilar Karsisinda Mesru Miidafaa Hakki;
KHukA, 2016/1-2

Bu bilgiler 1s1ginda, silahli saldirinin her turlG aragla gerceklestirilebilecegdi ve si-
ber saldirlarin dogurabilecegi felaket sonuclar dikkate alindiginda, siber saldirilarin
silahli saldir kapsaminda degerlendiriimesi mimkun gézikmektedir.

c) Sinir Asan Nitelik

BM Sartinin 51. maddesi uyarinca mesru midafaa hakkinin varligindan séz
edebilmek icin bir diger kavrama daha ihtiyag vardir: “BM Uyelerinden birinin, bir
devletin hedef olmasi”. Bu ifade bir yandan “bir devletin” hedef alinmasini diger bir
yandan ise saldirinin “sinir asan boyutta” olmasi gerektigini belirtmektedir.

Bu acidan, saldirinin BM uyesi olan bir devletten BM uyesi olan bir devlete ya
da devlet disi bir aktérden BM Uyesi olan bir devlete karsi gerceklesmesi gerekmek-
tedir. Siber saldirilar dogalari geregi sinir agan niteligi sahip olmaktadir. Bu noktada
dijital dinyada sinir kavraminin olup olmadigi tartisiimaya agiktir. Her ne kadar dijital
dinyada sinirlarin belirlenmesi imkansiz olsa da, dijital diinya birtakim fiziksel yapi-
lardan meydana gelmektedir. Bu fiziksel yapilar ise glinimiz uluslararasi duzenin
temelini olugturan “llkesel sinirlar” igerisinde yer almaktadir. Ulkeler kendi sinirlari
icerisinde yer alan yapilari, kurumlari, varliklari hakimiyetleri geregi hukuk vasitasiyla
dizenleyebilir. Talinn Manuel’de de ifade edildidi gibi “Devlet, kendi egemenlik bél-
gesi dabhilinde, siber altyapi ve siber eylemler (izerinde kontrol yetkisini kullanabilir.”
(Talinn Manuel, 2013, 15) Dolayisiyla, siber saldirilarin sinir agsan nitelikte olduguna
iliskin bir tereddiit bulunmamaktadir. Ancak diger bir sorun olan atfedilebilirlik gun-
deme gelmektedir. Bir devletin sinirlari icerisinde yer alan fiziksel yapilardan kaynak-
lanan saldirilar, ne Olglide o devlete yada devlet organlarina atfedilebilir?
(Tsagourias, 2012, 5). Talinn Manuel’e gore, bir devletin sinirlari icerisinde yer alan
altyapilardan kaynaklanan bir siber saldin dogrudan bu devlete atfedilemez, ancak
bu altyapi resmi nitelikteyse (6rnegin, askeri bir altyapi) bu taktirde saldirinin o devlet
tarafindan duzenlendidi karine olarak kabul edilir. Ancak bu karinenin aksini ya da
temelsiz oldugu saldirinin kaynaklandidi devlet ispat edebilir.

Bu bilgiler 1s1ginda sivil ya da kamusal bilgisayar aglari silahli saldiri seviyesin-
de bir siber saldiriya ugrayan devletler, minimum, gerekli ve orantili siddet igeren bir
kuvvet kullanarak mesru mudafaa haklarini kullanabilir. Uluslararasi Bagimsiz Uz-
manlar Grubu da bir siber saldir gerceklesmisse veya gerceklesmesi yakin ise ya da
acil bir karsilik verildigi taktirde saldiri gerceklesecekse devletlerin gerekli ve orantil
olmak kaydiyla karsilik verebilecegini belirtiyor. (Talinn Manuel, 2013, 61-66)

lll. Siber Saldinlar Karsisinda Sirketler

Gunumuzde devlet digi aktorler hizla gogalmakta ve buna paralel olarak devlet
disi aktorlerin sahip oldugu dijital varliklari giderek bluyimektedir. Dolayisiyla sinirla-
rin anlamini yitirdigi dijital alanda devletlerin yani sira devlet disi aktorlerin siber sal-
diri kargisinda neler yapabilecegini tartismak gerekmektedir.

a) Devlet Dis1 Aktérler

Uluslararasi kisilige yani “uluslararasi hukuktan kaynaklanan haklara ve yukim-
lUluklere sahip olma” ve “uluslararasi hukuktan dodan haklarini uluslararasi diizeyde
dogrudan koruyabilme yeteneklerine sahip olma” durumu uluslararasi hukukun sije-
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lerini belirlemek icin kullanilan iki kriter olarak belirtiimektedir (Pazarci, 2013, 15). 19.
yuzyil boyunca sadece devletler bu iki kriter baglaminda uluslararasi hukukun sijesi
olarak degerlendirilmekteydi. ikinci Diinya Savasi sonrasinda ise devletler tarafindan
olusturulan hiikiimetler arasi kuruluslar, bireyler tarafindan olusturulan STO'ler, ¢oku-
luslu sirketler ve bireyler de uluslararasi hukukun sujesi olarak ortaya gikmaya bag-
lamistir (Hofmann and Geissler, 1999).

Cokuluslu sirketlerin hukuksal statlisii konusunda tartismalar devam etmektedir.
Ancak, eylem ve islemlerinden dolayi devletlerce sorumlu tutulmalarinin zorlugu
kargisinda sirketlere uluslararasi hukuk kisiligi veriimesi gerekli gérulmustir. (Shaw,
2003, 224). Dijital diinyanin genislemesiyle birlikte klasik egemenlik ve sinir kavramla-
rinin giderek anlamsizlagsmasiyla sirketlerin giicli bir aktor olarak ortaya ¢ikisinin hiz-
lanmasi beklenmektedir. (")yle ki, Google, Dropbox, Amazon gibi sirketler, bireylere,
diger sirketlere ve kendilerine ait buylk verileri bulut sistemlerinde korumaktadir. Sirket-
lerin hak ve yukimluliklerini belirleyen -sadece Belgika, Fransa ve Hollanda tarafindan
kabul edilen- 1956 tarihli Lahey S6zlesmesi yeterli sayida Ulke tarafindan kabul gérme-
digi icin yururlige girememis, bu sebeple davranis yasalar (code of conducts) olustu-
rulmaya baslanmistir (Convention, 1956). Ancak uluslararasi diizeyde olmasa da Ulke-
sel ve bolgesel dizeyde, sirketlerin altyapilarinda veya veri tarlalarinda bulundurduklar
verileri korumalarina iliskin hukuki metinler gikariimigtir. Avrupa Birligi ve ABD sinirlari
icerisinde, veri isleyen veya depolayan sirketlerin almas:i bir takim yukimliltkler belir-
lenerek, uygun giivenlik diizeyini saglamaya yonelik gerekli tedbirleri almalari zorunlu
tutulmustur. Ote yandan sirketler, sahip olduklari sirket sirlarini ve ticari sirlarini ko-
rumak amaciyla guvenlik tedbirleri alma ihtiyaci duymaktadir.

b) Saldirilarin Anatomisi

Glnldmuzde siber saldiriya en fazla devletlere ait bilgisayar aglari degil 6zel te-
sebblislere ait bilgisayar aglar maruz kalmaktadir. Oyle ki, siber suglar ve siber ca-
suslugun dinya ekonomisine yillik maliyeti, 445 milyon dolar olarak hesaplanmakta-
dir (CSIS, 2014). Bu maliyet icerisinde fikri mulkiyet hirsizlig1 blyuk bir yer tutmakta-
dir (Ibid). Bu tiir hesaplamalar her ne kadar tartismali olsa da siber tehdidin buyuklu-
ginin anlagiimasi agisindan bir fikir vermektedir.

Grafik 1: Veri Kaybi Gerceklesen Saldinlarda Aktorler
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Ote yandan 95 farkl llkeden 50 sirketin katki sundugu, 63.437 siber olayin in-
celendigi Verizon 2014 Data Breach Investigation raporuna gore siber saldirilarin
biyuk bir b6limu dis aktorlerden kaynaklanmaktadir (bknz: Grafik 1) (Verizon, 2014).

Ayni firmanin 2013 raporu verilerine gore ise dis aktorler, organize sug orgutleri,
devlet baglantili gruplar, bireyler, aktivistler ve eski ¢alisanlar olarak gbéze ¢arpmak-
tadir (bknz: Grafik 2) (Verizon, 2013).

Grafik 2: Dis Aktorler

Ortalama Kugik isletme Biiyiik isletme

Organize Suclular 49%
Devlet Baglantil
Bilinmiyor
Bireyler
Aktiviteler

Eski Galiganlar

Kiigiik igletme: 1000'den az galisani olan ) . N
Biiyiik isletme: 1000'den fazla galisani olan I Finansal [ istinbarat Diger

Kaynak: Verizon

Bu rapora gore 1000’den az galisani olan kiguk isletmelerin ve 1000’den fazla
galigani olan blyuk igletmelerin maruz kaldigi siber saldirilarin yarisindan fazlasi
ekonomik gikar elde etme motivasyonuyla hareket eden organize sug orgltleri tara-
findan gergeklestiriimektedir. Devlet baglantili oldugu dusunilen aktorlerin orani ise
ortalama yuzde 21 olarak gézikmektedir. Dolayisiyla, sirketlerin giderek artan oranda
sinir agan boyutlu siber saldirilara maruz kaldiklari anlagiimaktadir.

Grafik 3: Veri Kaybi Gerceklesen Saldinlarda Motivasyon
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Ote yandan siber saldirilari gergeklestiren aktérlerin ana motivasyonu ekonomik
kazang saglamak olarak géze carpmaktadir (bknz: Grafik 3). Dig aktorlerin ikincil
motivasyonlarinin ise istihbarat toplamak oldugu goérilmektedir. Bu kapsamda
Mandiant firmasinin APT1 raporu 6nemli bilgiler icermektedir. Rapor, Cin Halk Cum-
huriyeti ordusu altinda yer alan bir birimin, Advanced Persistent Threat (APT) olarak
adlandirilan bir saldiri yontemiyle 2006-2010 yillari arasinda, askeri ve teknoloji ala-
ninda galisan kritik 6Gneme sahip farkl sektorlerden 141 ABD menseli sirketin sistem-
lerinden veri sizdirdigini iddia ediyor. (Mandiant, 2014) Devlet baglantili/destekli
olarak ifade edilen bu uzun sureli saldiri sonrasinda gerek sirketler gerekse de devlet
kurumlari nezdinde gerekli guvenlik tedbirlerinin alinmasi icin ¢alismalar yapiimigtir.

c) Sirketlerin Aldigi Tedbirler

Cokuluslu sirketler, ekonomik kazanglarini ve yatirmlarini koruyabilmek adina
askeri guc¢ kullanabilmekte, parali askerler tutabilmekte ¢ikarlarini korumak dogrultu-
sunda devlet yonetimlerine miidahale edebilmektedir (Baslar, 2005, 194). Gunimiz-
de ise, sirketler sadece ekonomik kazang ve yatirimlarini degil, sirket ve ticari sirlarini
ve altyapilarinda depoladiklari baskalarina ait verileri korumak igin gesitli yontemlere
basvurmaktadir.

Bircok blylUk sirketin kendi siber olaylara miidahale ekiplerini (/ncident
Response Teams) olusturduklari, pasif savunma uygulamalarinin yani sira aktif siber
savunma uygulamalarini da hayata gegirdikleri gériiyoruz. ilk olarak aktif siber sa-
vunma kapsaminda sirketler ve devletler, bal kiipu (honeypot) uygulamalariyla saldi-
rani sasirtarak baska bir hedefe yonlendirebilmekte, sistem igerisine giren saldirganin
“kontrol altinda” hareket etmesini saglayarak kendileri hakkinda bilgi toplanmasini
Onleyebilmektedir (ENISA, 2014). Ayrica bu uygulamayla, olasi bir siber saldirgan ve
saldir énceden tespit ederek sonlandirabilmektedir (Ibid). Bu ve benzeri uygulama-
larla hedef alinan sistem igerisinde, hangi dosyalarin hedefte oldugu, daha ¢ok ne tir
verilerin arandigini belirlemek; sistem disinda ise saldirinin nereden geldigini tespit
etmek, saldiri kaynagina erigmek, saldiranin bilgisayarina girmek ve taramak, hatta
veri silmek ve degistirmek mimkin olmaktadir.

Bu yazida dis aktorlerin sinir asan nitelikte oldugu bir 6n kabul olarak ele alindi.
Ancak bu aktérlerin bir bélimii (lke igerisinde yer alabilir. Ulke igerisinde yer alan bu
aktdrlere ulusal ceza hukuku hukimleri gercevesinde cevap verilirken, sinir asan boyut-
ta uluslararasi hukuk hiikiimleri devreye girecektir. Ornegin, Akbank finansal sistemine,
THY altyapilarina, ASELSAN sistemlerine kargi dizenlenen organize bir siber saldirida,
saldiriyr diizenleyen kisilerin bir kismi Turkiye’'de ele gegirildiginde, Tirk Ceza Kanu-
nu'nun bilisim alaninda suglar bashdi altindaki hiikiimleri uygulanacaktir. Yurt diginda
yer alan ve yerleri tespit edilen kisiler hakkinda o Ulke yetkilileriyle iletisime gegilecek,
gerekli adimlarin atiimasi talep edilecektir. Ancak klasik hukuk terminolojisinin kavram-
sallastidi dénem sahip olunan “zaman algisi” artik gecerli degildir. Siber diinya, huku-
kun ¢ok daha hizli bir sekilde harekete ge¢mesini zorunlu kilmaktadir. Bu agidan, bu
firmalar kendi siber olaylara midahale ekibiyle, saldiri kargisinda bazi énlemler alamaz
mi? Ele gegirildigini dusindugu kendi verilerini kurtarmak amaciyla karsi-hack (hack
back) ya da saldiri 6ncesinde 6n alici hack gibi hamlelerde bulunabilir mi?

Benzer bir olayda, 2010 yilinda veri tabanlari siber saldiriya ugrayan Google,
Tayvan'da yer alan saldiranin bilgisayarina karsi bir saldinyla erisim saglamisti
(Worthen, 2014). Ancak Google yetkilileri, saldiranin bilgisayarinda aralarinda
Symantec, Yahoo, Adobe Systems, Northrop Grumman ve Juniper Networks gibi

61 2016/1-2



PEHLIVAN, Oguz Kaan; Siber Saldirilar Karsisinda Mesru Miidafaa Hakki;
KHukA, 2016/1-2

kurumlarin bulundugu 33 sirketin bazi kritik verilerinin ele gecirildigini de fark etti.
Sonrasinda Google Cin pazarindan ¢ekilme karari almistir (Vascellaro, Dean ve
Gorman, 2014). Her ne kadar Google, bulyuk ¢apli bir saldirinin izlerini tespit etmis ve
durumu yetkililerle paylasmis olsa da Uzerinde durulmasi gereken iki nokta bulun-
maktadir: i) Google’in bdylesi bir karsi saldin diizenleme hak ve yetkisi bulunuyor
mu? ii) Google kars! saldirnda ele gegcirdigi verilerle diger sirketlerin pek cok gizli
verisine de ulasmis ve bir bakima saldirinin ortagi olmus oluyor mu?

d) Hukuka Uygunluk Tartismasi ve Self-Help

Oncelikle belirtmek gerekir ki, gerek Tiirk Ceza Kanunu kapsaminda gerekse de
Amerika’daki federal kanunlar ya da Avrupa Ulkelerindeki yerel mevzuat uyarinca bir
kisinin bir bilisim sisteminin butiinine veya bir kismina, rizasi disinda hukuka aykiri
olarak girmek sugtur. Dolayisiyla agik bir sekilde kargi hack bir sug olarak anlagiimak-
tadir. Ote yandan ceza kanunlari bir kimsenin, kendisinin veya bir bagkasinin her-
hangi bir hakkina yénelen bir saldiriyr def etmek amaciyla, saldiri ile orantili bigimde,
saldir surerken kuvvet kullanmaya izin vermektedir (Turk Ceza Kanunu, 2004). Bu
dizenlemelerin uluslararasi hukuk literatiriinde yer alan mesru mudafaa ile uyumlu
ve paralel oldugunu belirtmek gerekiyor.

Bu bakimindan Google ya da bir Turk sirketi ceza hukuku baglaminda mesru
mudafaa kavramina, ABD ya da Tirkiye ise uluslararasi hukuk baglaminda mesru
midafaa hakkina dayanarak birtakim adimlar atabilir. Zira Google, sahip oldugu
dijital varlida yoneltilen bir saldirlyi, Roma Hukukunun temel prensibi dominium’a
dayanarak, savusturmak isteme hakkina sahiptir. Dominium prensibi, bir egya Uze-
rindeki herkese kargi ileri surllebilen sahiplik hakkini ve bu egyanin korunmasi igin
gereken tedbirleri alabilmeyi ifade etmektedir (Burdick, 2007, 325) Ancak alinan
onlemler, (6rnegin saldirganin teknik altyapisinin etkisiz hale getirilmesi, internet kor
vb. kargl hack uygulamalari) sinir agsan boyutta, uluslararasi nitelikte ve zarar verici
mahiyettedir. Dikkat edilmesi gereken nokta, karsilik vererek saldiriyr durdurmanin
zorunlu olmasi ve orantili, asgari bir kuvvet kullanarak sorunun ¢oziilmesi esastir.
Benzer sekilde internet guvenlik sirketlerinin, karsi hack duzenleyerek saldirganlari
internet kor duruma getirdikleri belirtiimektedir (Condron, 2007, 410-411).

Bir devlet olarak ABD ise dijital alanina yapilan bu saldiriyi, -her somutta olayin
sartlarina gore- egemenlik ihlali, gii¢ kullanma ya da silahli saldiri olarak niteleyebilir
ve gerekli 6nemleri alabilir (Halberstam, 2013). Pandoranin kutusunun acildidi yer
tam olarak da burasidir. Zira Google, saldiranin bilgisayarina zarar da verebilecek
zamana, kapasiteye ve imkana sahiptir. Aksine ABD’nin bir devlet olarak saldiranin
agina erigsmesi uzun ve zahmetli bir yol olacaktir. Bu durum, sirketlere haklarini ko-
rumak icin rahatca tedbirler alabilecegi bir serbestiyet de saglamaktadir. Ote yandan
bir sirketin yapacagi kargi saldirinin, yol acacagi etkiler tahminlerin dtesinde olabilir.
Uluslararasi krizlere yol acabilecegi gibi, topyek(n ekonomik ve finansal aglarin sa-
vas alanina dénmesine, kimin kime ne i¢in ve ne gerekge ile saldirdiginin tespit edi-
lemedigi bir kaosa yol acgabilir.

Bu durumda, devletler ile devlet disi aktdrler arasinda bir denge kurabilecek
guclinun hukuku olarak da adlandirilan kendi kendine yardim (self-help) kurumu de
facto gergekligi ifade etmek igin kullaniimaktadir. Kendi kendine yardim kurumunun
en dikkat ¢eken 6rnegdi olarak 1992 yilinda sonuglanan United States v. Alvarez-
Machain davasi gosterilebilir. Narkotik bolimuinde caligan bir memurun 1985 yilinda
Meksika'da 6ldirtlmesi sonrasinda, suga karisan kisilerin yakalanmasi ve mahke-
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mede yargilanmasi igin Amerikan hikimeti girisimler baslatmistir (Semmelman,
1992, 811-820). Meksika ile ABD arasinda suglularin iadesi anlagsmasi kapsamindaki
prosedirin igletiimesi uzun bir zaman alacagi icin, Amerikan hiikiimeti, suca karisan
Alvarez Machain derdest edilerek mahkeme 6niine ¢ikarilmasini saglamistir (Ibid).
Yiksek Mahkeme, Alvarez’in, Meksika’dan derdest edilip mahkeme 6niine getiriime-
sini, -her ne kadar uluslararasi hukukun prensiplerine aykiri gibi gézikse de- Meksi-
ka-ABD arasindaki iade anlasmasina ve hukuka uygun olarak nitelemistir (Ibid).

IV. Sonug

Her ne kadar pek ¢ok hukuki ve siyasi probleme neden olacak olsa da kendile-
rine bir saldir yoneltilen sirketler, dijital varliklarini korumak igin birtakim aktif savun-
ma mekanizmalari kurabilmelidir. Ancak bu sinirsiz bir hareket alani saglamamakta-
dir. Gerek uluslararasi hukuk gerekse ulusal hukuk, sirketlerin hak ve yukiumldlikleri-
ni dizenleyen kurallar gelistirmektedir. Devletlerin, siber saldirilarin birincil hedefinde
olan sirketleri bir yandan korumak diger yandan ise sinirlandirmak igin tedbirler alma-
lari gerekmektedir. Ayni zamanda ekonomik ve siyasal bir alan olan siber diinyanin
giderek askerilesmesi (Cavelty, 2012) sirketleri ve 6zel aglarn cgesitli riskler altinda
birakmistir. Bu risklerle bas edilebilmesi i¢in devlet-6zel sirketler isbirligi zorunlu héle
gelmektedir. Bu baglamda sirketler, 19. ylzyil benzeri bir ortamda self-help tedbirleri
alabilmeli ancak elde ettikleri bilgileri hukukun sinirlari icerisine tasiyarak resmi ku-
rumlarla paylasmalidir.

Son tahlilde, ‘kendine yardim’ niteligindeki aktif savunma mekanizmalariyla,
makul ve orantili bir kuvvet kullanarak, sugun islenmesinin, devam etmesinin ve
tamamlanmasinin 6nlenmesi hukuk mantigin uygun olmaktadir. Benzer sekilde siber
uzayin guvenliginin artirlmasi noktasinda kamu kurumlari ile 6zel sektér arasinda
saglanacak igbirligi (whole of government approach) en ideal ¢6zim olarak oneril-
mektedir (NATO, 2014). Bu yaklasimla, sirketler ile resmi yetkililer arasinda Ust sevi-
yede iletisim kanallari kurulacak ve saldiri 6ncesinde, aninda ya da sonrasinda hizli
bir cevap verilmesi mimkun olacaktir.
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